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摘要

空中 (OTA) 固件更新是现代嵌入式系统的一项关键功能，使器件能够在部署后接收软件更新。但是，OTA 过程中

出现的任何问题都可能导致器件无法使用。

TI 处理器系列（如 AM62 和其他 Sitara™ 处理器）提供了强大的多核架构和丰富的外设接口，因此特别适合需要

高度可靠 OTA 更新的工业和汽车应用。这些处理器集成了 ARM® Cortex® R5/M4 内核和 A53/A72 内核，支持各

种存储器接口和引导选项，为稳健的 OTA 系统提供了硬件基础。

本应用手册介绍了如何使用 TI 处理器设计更稳健、更灵活的 OTA 系统，从而避免常见的 OTA 故障场景。
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1 传统 OTA 流程和分析

1.1 典型的 OTA 故障场景

在实际应用中，OTA 更新可能导致片上系统 (SoC) 变砖。通过分析，可以发现以下常见问题：

• 引导介质上的电源轨不稳定，导致应用程序损坏。

• 缺少备份机制；一旦原始应用程序损坏，就无法恢复。

• 没有状态标志来指示应用程序状态和版本信息。
• 缺乏监测机制来检查 OTA 后的首次引导。

1.2 传统 OTA 过程的局限性

传统的 OTA (Over-The-Air) 过程通常涉及 ROM 引导、二级引导加载程序 (SBL) 和应用程序二进制文件。更新

时，新应用程序会直接覆盖现有应用程序，这种方式缺乏稳健性。
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图 1-1. 传统上电启动过程

传统的 OTA (Over-The-Air) 更新需要在上电时连接新的引导介质，例如 SD 卡。SD 卡存储要升级的应用程序和

引导加载程序 (SBL)。ROM 从 SD 卡加载文件，覆盖原始引导介质上的旧应用程序位置。

此过程的主要问题包括：

• 无备份机制：如果新应用程序损坏，则无法回滚。

• 无状态标志：无法跟踪应用程序状态和版本。

• 无监测机制：无法监测 OTA 后的首次引导。
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2 TI 处理器 OTA 系统的创新设计

2.1 双插槽设计增强了稳健性

TI 处理器支持双插槽设计：

• 插槽 A 存储原始应用程序，设置为只读以提高稳健性。

• 插槽 B 用于 OTA 请求并存储新应用程序。

• 该设计可确保即使新应用程序损坏，系统仍然可以恢复到原始应用程序。

2.2 状态标志系统

引入了标志机制来指示 OTA 状态：

• 标志 = 0：SBL 从插槽 A 加载应用程序。

• 标志 = 1：SBL 从插槽 B 加载新应用程序。

客户还可以定义更多标志，例如表示 OTA 启动、OTA 进行中和 OTA 完成的标志。这使得系统的 OTA 状态对外

界更加清晰，防止 OTA 过程变成黑盒。

2.3 回滚机制

在 AB 分区机制的基础上，向芯片引导内核添加了由 WDG 触发的代码回滚逻辑。TI 处理器支持的回滚机制主要

通过以下关键要素来实现。

1.看门狗计时器监测：

• SBL 在加载新应用程序时设置一个看门狗计时器。

• 该计时器用作安全措施；如果新应用程序无法正常运行，则会触发系统复位。

2.确认信号机制：

• 新应用程序成功启动后，必须向 R5F-0 发送确认信号 (ACK)。
• 该确认信号表示应用程序已初始化且运行正常。
• 收到确认信号后，R5F-0 清除看门狗计时器，从而完成更新过程。

3.标志状态管理：

• 系统使用持久标志来指示当前应用程序加载位置。
• 标志 = 0：从插槽 A 加载原始应用程序。

• 标志 = 1：从插槽 B 加载新应用程序。

• 在回滚期间，系统将标志复位为 0。

4.自动回滚过程：

• 如果新应用程序未在预定时间内发送确认信号：
• 看门狗计时器到期，触发系统复位。

• 系统将标志重新设置为 0。
• 重新启动后，SBL 检测到标志 = 0 并从插槽 A 加载原始应用程序。
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2.4 关键区域保护

ARM 存储器保护单元 (MPU) 通过配置存储器区域的访问权限，将包含引导加载程序的闪存设置为只读。这是设

计稳健 OTA 系统时的关键安全措施。

MPU 允许处理器定义存储器区域的属性，包括读取/写入/执行权限。对于存储引导加载程序的闪存区域，可以将

其配置为只读，从而防止其他程序（尤其是应用程序）在系统运行期间修改引导加载程序代码。

这种保护机制在 TI 处理器的 OTA 系统设计中尤为重要。分析表明，OTA 故障的一个常见原因是新应用程序损坏

了存储器，特别是 SBL（二级引导加载程序）区域的损坏，导致 SoC 变砖。

通过将 NOR 闪存中的 SBL 引导加载程序区域设置为只读，可有效地防止应用程序意外或恶意修改此关键代码。

即使应用程序出现问题，系统仍可以使用正常运行的引导加载程序进行恢复。

这是设计稳健的 OTA 系统、形成完整的保护系统以及双插槽设计、状态标志系统和回滚机制的重要步骤之一。

改进的 NOR 闪存布局包括：双备份 SBL（引导加载程序）和双备份应用程序（业务文件）。

表 2-1. 改进的 NOR 闪存布局

Nor 闪存 文件

0xA SBL 引导加载程序

0xB SBL 引导加载程序

插槽 A 应用程序 A

插槽 B 应用程序 B

为了防止存储器损坏导致系统变砖，TI 建议为 MPU 中的关键区域（例如 SBL）设置只读属性。

TI 处理器 OTA 系统的创新设计 www.ti.com.cn

4 如何使用 TI 处理器设计稳健的 OTA 系统 ZHDA105 – APRIL 2026
提交文档反馈

English Document: SDAA317
Copyright © 2026 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHDA105
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHDA105&partnum=
https://www.ti.com/lit/pdf/SDAA317


3 改进的 OTA 过程

使用 TI 处理器的稳健 OTA 过程包括：

1. 上电时，SBL 检查标志（最初为 0）并从插槽 A 加载应用程序。

2. 运行应用程序并检查是否存在 OTA 请求。

3. 如果收到请求，则将新应用程序载入插槽 B。
4. 将标志设置为 1 并触发复位。

5. SBL 检查标志（现在为 1）并从插槽 B 加载新应用程序。

6. 新应用程序运行；如果成功运行，该应用程序向 R5F-0 发送确认信号。R5F 清除看门狗计时器，完成更新。

7. 如果没有收到 ACK 确认信号，系统将回滚（标志设置为 0）并从插槽 A 加载原始应用程序。

RBL
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SBL
(R5F-0)

APP(Slot B)
OTA partition

APP(Slot A)
Original partition

POWER ON

OTA Server

SBL check flag = 0,
load APP from Slot A
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2. Load NEW APP to Slot B

3. Set flag to 1, Triger reset

4. SBL check flag = 1
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图 3-1. 改进的 OTA 流程
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4 总结

传统的 OTA (Over-The-Air) 更新采用了简单的机制，新应用程序会直接覆盖现有应用程序。这种方法缺乏备份机

制、状态标志、监测以及对关键区域的保护。如果更新失败，器件可能会变得无法使用，需要人工干预。

本文提出了一种采用双插槽设计的新颖 OTA 过程，其中包含状态标志和自动回滚机制，以验证更新失败时系统是

否自动恢复。关键创新包括：双插槽设计、状态标志系统、自动回滚机制和关键区域保护。

该设计的综合优势包括：增强系统稳健性、提高可维护性、无需人工干预、防止连续故障以及保护关键系统元

件。

本文提出的 OTA 系统设计方法不仅适用于 AM62 处理器，还可扩展到 TI 的 Jacinto™ 处理器系列（用于汽车信息

娱乐系统和 ADAS 应用）、Sitara 处理器系列（用于工业自动化和边缘计算器件）以及其他基于 ARM 的 TI 处理

器。

通过这种灵活、稳健的 OTA 系统设计，采用 TI 处理器的器件可实现更可靠的远程更新能力，显著降低现场维护

成本并改善最终用户体验。这种设计方法为需要高可靠性 OTA 功能的各种嵌入式系统提供了有价值的参考。

总结 www.ti.com.cn
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5 参考资料

• 德州仪器 (TI)，AM62x Sitara™ 处理器，数据表。
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