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摘要

工厂、楼宇、电网基础设施和交通运输的控制系统目前使用 PROFINET®、CC-Link®、EtherCAT® 等工业以太网

协议来管理和控制生产线、机器人和自动化。实时以太网的短周期时间使通过中央控制单元运行控制算法成为可
能。IEEE 以太网标准化在时间敏感型网络 (TSN) 的框架下引入了多种标准功能，用于实现这些应用所需的实时

性。

在实践中，现有版本的工业以太网协议已经足够并且仍在使用。EtherCAT 等工业以太网协议通常在控制器中使用

标准 IEEE 802.1Q 以太网，在设备中使用修改后的解决方案。为了提高帧在线路上的时序精确性，设备中使用了

一些非 IEEE 标准解决方案，例如“时间触发发送”(TTS)。

本应用手册重点介绍了在控制器上使用调度流量增强 (EST) 的标准 TSN 特性，并与标准以太网协议进行了比较。

EST 也称为时间感知型整形器或 Qbv，是现代嵌入式处理器中提供的基本 TSN 特性之一。本应用手册对基于 

TSN 的标准解决方案和特定于供应商的 TTS 二者可实现的时序精确性进行了比较。
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1 引言

工业控制需要具有确定性延迟的实时通信。所使用的技术已从串行现场总线发展到 EtherCAT、EtherNet/IP™ 和 

PROFINET 等 IEC 标准中定义的工业以太网协议。这些标准使用 IEEE 以太网的部分器件来利用以太网提供的一

些规模经济，但它们带来了一些小的变化（例如直通交换），这些变化超越并部分限制了典型 IEEE 桥接器和终点

的使用。与典型的消费类或企业系统（其中平均响应能力或吞吐量是关键性能指标）不同，工业控制应用的性能

受网络中与输入和输出交互的 坏情况延时的限制。

IEEE 802.1Q-2018 向用于要求工业以太网网络的标准 IEEE 以太网中引入了许多时间敏感型网络 (TSN) 特性。利

用 OPC UA FX [1] 和 TSN 配置文件 IEC/IEEE 60802 [2] 等技术，预计使用 TSN 特性设计的局域网将允许使用标

准的 IEEE 以太网硬件来实现工业控制网络。尽管该技术早在几年前就已推出 [4]，但它仍然是一项正在进行的工

作。就像在这项技术的早期版本中，目标是控制器到控制器的通信，因此与现有技术共存。另外值得注意的是，
现有的工业以太网技术仍在不断发展，是现代工厂自动化的支柱。

无论如何转变，典型的工业拓扑都保持不变，如图 1-1 所示。通常，以太网（包括 TSN）指定局域网 (LAN) 的第 

1 层和第 2 层。这样，可变大小帧就可以从一个终点无状态且不可靠地传输到另一个终点，以及在两个终点之间

切换。此域在图 1-1 中以浅灰色阴影显示。顶部的协议（例如 EtherCAT）是高度非对称的；有一个控制器管理少

量甚至数百个器件。每种协议对这种非对称关系使用的术语略微不同，并且这种不对称的程度也各不相同。与其

他工程规范类似，该术语也在转变，因为有些人认为它具有冒犯性 [3]。本文档中使用的术语“控制器”表示管理

实体，“器件”表示通常受控制的实体。特别是对于 EtherCAT，将使用术语“主站”和“从站”。

本应用手册对 EST 的标准 TSN 特性与现有工业以太网技术进行了比较，以展示对控制器性能的优化。

图 1-1. 典型的工业以太网
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2 工业以太网协议软件栈

2.1 概述

在支持 TSN 的以太网之上使用类似 PROFINET 或 OPC UA 的应用级协议，无论是否采用 IP 和 UDP 等传输和会

话级协议。图 2-1 所示为 OPC UA 和网络层示例。EtherCAT 始终直接通过以太网，在图 2-1 中显示为 OPC UA 
Pub Sub 的蓝色箭头线，仅由控制器（主站）发起帧发送。局域网 (LAN) 只有为 EtherCAT 保留的 EtherType 
帧，由线路拓扑中的主站或 后一个从站发送。

图 2-1. 基于 TSN 的 OPC UA，蓝线表示 OPC UA Pub-Sub

数十年来，网络软件栈已成功利用图 2-2 中所示的分层模型。虽然非常适合添加功能和实现可扩展性，但实时控

制的缺点是 坏情况下的延时。这种情况下，工业协议会优先考虑及时性或可控延时，而非其他一切，这实际上

会绕过网络栈，有时甚至绕过以太网驱动程序。

Application

Networking Stack (TCP/IP)

Ethernet Driver

Networking Interface Hardware and Memory

Media Access Control (MAC)

Media Independent Interface (xMII)

图 2-2. 网络软件栈
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分布式实时控制应用通常采用周期概念。控制应用会读取输入，计算下一个所需状态，然后将这些输出发送出

去。在工业以太网中，输入和输出分布在网络上。如图 2-3 中所示的时序图直观呈现了这种情形。标记为“应用

任务”的灰色部分是应用在每个周期中消耗的时间。由于输入和输出通信是在周期内消耗应用任务处理时间的过
程，因此需要将输入和输出通信开销列入预算。该预算基于计算抖动和通信抖动的 坏情况。

图 2-3. 循环控制的时间视图 [5]

除了输入和输出通信外，工业通信协议还为分布式设备提供同步或通用时间概念。无论周期时间或计算需求如

何，同步精度通常与应用直接相关。例如，分布式系统中微秒级甚至低于 100 纳秒级的同步抖动对于网络物理系

统而言通常至关重要。然而，在输入和输出通信中，系统可以承受微秒级甚至几十微秒级抖动。这种抖动的代价

是每个周期中的应用计算时间减少。

2.2 EtherCAT
EtherCAT 是一种基于 IEEE 802.3 以太网的现场总线系统，由国际电工委员会 (IEC 61158) 进行了标准化。该技

术由 EtherCAT 技术协会（一个由用户和供应商组成的国际社区）提供支持。该协议在运动和电机控制中尤为常

用。EtherCAT 的主要优势是其支持要求数据更新时间短和通信抖动低的自动化应用。在 EtherCAT 协议中，
EtherCAT 主站（之前英文为 Master）发送的帧经过每个从站节点（之前英文为 Slave）。每个 EtherCAT 从站设

备在检测到寻址数据后便立即读取。然后，从站设备将数据插入帧中，然后将帧动态发送至下一个设备。段（或

分支）中的 后一个从站节点检测到开放端口，便将报文发送回主站。EtherCAT 主站是段中唯一主动发送新 

EtherCAT 帧的节点。该功能允许网络实现 90% 以上的可用网络带宽，同时防止不可预测的延迟，从而保证实时

系统响应。EtherCAT 是使用 EtherType 标识符 (0x88A4) 传输的。

仅 EtherCAT 主站和 后一个从站在 LAN 上发送帧。主站的典型优化是使栈直接访问以太网 MAC 控制器，不仅

绕过网络栈（就像基于原始以太网的 OPC UA Pub-Sub 一样），还绕过以太网驱动程序来直接或本地拥有整个以

太网外设。Acontis [6] 和 IBV [7] 是提供此优化的栈提供商。图 2-4 展示了一个架构示例。

图 2-4. EtherCAT 主站软件架构 [6]
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EtherCAT 是一种广泛部署的协议，许多平台上都有详细的基准测试 [8] [9] [10]。作为可实现目标的参考，达到的

时钟同步通常声称低于 100ns，实际上为 ±20ns。测量时钟同步的方法通常是使用示波器查看每个从站节点上所

需的 SYNC 输出并比较每次测量的偏移和抖动。SYNC 输出在逻辑上类似于从 TSN 时间同步 (IEEE 802.1AS) 中
生成每秒 1 脉冲 (pps) 类型的引脚切换。图 2-5 展示了一个测量示例。

图 2-5. EtherCAT 时间同步测量示例 [10]

对于第二个关键时序指标，也就是将以太网帧精确地放置在线路上的能力，嵌入式处理器中的一些以太网 MAC
（如德州仪器 (TI) Sitara™）和诸如 Intel i210 的网络接口卡 (NIC) 添加了一个非 IEEE 功能，称为“时间触发发

送”(TTS)。此功能允许在某个时间点（通常就在通信周期的开始）将以太网帧精确地放置在线路上。在 

100Mbit/s（当今部署的典型 EtherCAT）下，精确度达到 +-40ns[5]。

3 评估平台和方法

3.1 硬件

此演示使用了德州仪器 (TI) Sitara™ 系列的两类嵌入式 Arm® 处理器。具有高达 1.4GHz Arm Cortex®-A53 和 

800MHz Cortex-R5 内核以及集成嵌入式 TSN 开关的 AM6412 和 AM625 处理器可用作功耗低于 2W 的低端控制

器。对于高端控制器，采用了具有双核 2GHz Arm Cortex-A72 的 AM682 处理器。

3.2 软件平台

Cortex A53 和 A72 内核运行带有 PREEMPT_RT 补丁的 Linux 5.10，通常称为 RT Linux。TSN 配置是通过 

iproute2 软件包完成的，该软件包中包含了用于配置网络的标准接口，包括 TSN 特性。软件包中包含 tc 命令，该

命令代表“流量类别队列规则”(tc qdisc)。由于使用的功能基于标准软件接口，因此应使用 iproute2 软件包命

令，直接在支持 TSN 调度流量增强 (EST) 功能的任何目标上复制。

IBV [7] 和 Acontis [6] 针对这些目标提供了经过优化的 EtherCAT 主站软件栈。

3.3 测试应用

Linux 拥有一套广泛的网络测试应用，例如 netperf 和 iperf3。此外，plget [11] 是一款利用精确时间协议 (PTP) 的
工具，该协议根据 IEEE 1588 进行了标准化，是所有支持 TSN 的硬件中的一项硬件功能，用于捕获以太网帧到

达的时间戳和 MII 接口的传输时间。

3.4 测试拓扑

在测量时间同步精度的测试中，AM6442 入门套件连接到作为主领导者的 Keysight NovusONE。

对于测量基准传输时序的测试设置，一个由三个 Sitara AM2431 MCU 器件组成的小型网络作为 EtherCAT 从站，
一个运行 CODESYS®（EtherCAT 主站软件栈）的 Sitara MPU 器件作为控制器。测试了两个 Sitara MPU 器件，
AM6412 作为低端控制器，AM682 作为高端控制器。

为了与应用了 EST TSN 特性的非 EtherCAT 设置进行比较，使用 AM625 入门套件代替主站，并使用 AM6412 代
替从站来模拟主站向从站发送数据的 EtherCAT 网络，无需实际设置真正的 EtherCAT 网络。
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4 结果

结果被分成两类：时间同步精度和传输时序。

4.1 时间同步

作为基准，测量连接 Keysight NovusONE（作为分布时钟的主时钟）的 AM6442 入门套件的 SYNC 信号，以匹

配图 2-5 中所示的参考。

在 TSN 中，可使用 IEEE 802.1AS 实现时间同步，IEEE 802.1AS 通常称为通用精确时间协议 (gPTP)。图 4-1 显
示了 AM6442 入门套件的同步精度。在 1Gbit/s 下测得的抖动为 -9 至 +12 纳秒，优于在以 100Mbit/s 运行的网络

上测得的抖动。

图 4-1. 使用 1Gbit/s 以太网在 Keysight NovusONE（作为主时钟）上测量 AM6442 入门套件的 IEEE 802.1AS 
精度
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4.2 传输时序

在 RT Linux 上运行且采用 Codesys EtherCAT 主站但未进行任何调优或优化的 Sitara AM6412 的时序如图 4-2 所
示。测量基于 TX_EN RGMII 信号，该信号从帧开始到结束都为高电平。该信号在传输帧的持续时间内保持高电

平。例如，对于以 100Mbit/s EtherCAT 速度传输的 200 字节帧，TX_EN RGMII 信号处于高电平的持续时间为 

16μs。在 TX_EN 测量中需要考虑抖动测量值。使用的周期时间为 1.5ms，放置在线路上的帧开始的抖动约为 

±120μs。在具有 2GHz Cortex A72 的 AM682 上，图 4-3 中的相同测试显示了该抖动的大约一半。

图 4-2. Sitara AM6412 的基准 CODESYS EtherCAT 帧 TX_EN 时序 - 1.5ms 周期时间，示波器处于持续模式

图 4-3. Sitara AM682 上的基准 Codesys EtherCAT 帧 TX_EN 时序 - 1.5ms 周期时间，示波器处于持续模式
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图 4-4 显示了 AM6412 同一用例的以太网线流量的 Wireshark 捕获。

图 4-4. Sitara AM6412 Wireshark 上的基准 Codesys 捕获 EtherCAT 帧 - 1ms 周期时间

这些抖动结果与典型的 RT Linux 系统中断延迟一致 [12]。可以使用 [13] [14] 中所示的步骤将其降低到几十微秒的

低值。这仍然比 TTS 方法可实现的数量级至少高两个甚至三个。不使用支持 EtherCAT 的 TTS，而是使用 EST 
的 TSN 特性创建了一个调度，其中所有发送门都是关闭的，但每隔 100μs，门都会打开一次以便将一个帧发送

出去，如图 4-5 中的命令行片段所示。

图 4-5. 用于实现“时间触发发送”的 EST 调度命令

图 4-5 中的命令 初可能看起来很复杂，但 [15] 中介绍了细节。带有“sched-entry”的两行对于实现 TTS 非常

重要。这些行指定在 2848 纳秒内，所有 8 个队列（ff，8 个队列的位图）均打开，而在 97152 纳秒内，所有门均

关闭 (00)。根据该调度，假设应用程序已完成其处理并已准备好发送该帧，则每次发送一个帧。为了模拟 

EtherCAT 主站向从站发送数据，使用 AM625 入门套件作为端点（代替主站），并将 Sitara AM6412 配置为网桥

（代替从站）。Plget 数据包生成器用于生成表示 EtherCAT 主站流量。接收以太网端口的 Plget 硬件时间戳由从

站使用。按照图 4-5 中的 EST 调度运行 10k 个数据包时，数据包间隙在 -2ns 到 +10ns 之间，如图 4-6 所示。

99.998 100 100.002 100.006 100.008 100.01

52

9214

51 5
671

6

图 4-6. 采用 100µs EST 整形器时，1Gbit/s 下 10k 帧数据包间隙（以微秒为单位）
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图 4-7 显示了使用 EST 调度时 Codesys EtherCAT 主站设置的 TX_EN RGMII 测量。该图与图 4-2 中没有 EST 
调度时的基准 TX_EN RGMII 测量结果相当。由于以 100Mbit/s 的速度发送一个帧的线路长度而产生的持续时间约

为 110μs。

图 4-7. EST 形状的 Codesys EtherCAT 主站的 TX_EN 时序 - 1.5ms 周期时间，示波器处于持续模式
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在抖动方面，在 TX_EN 信号中，10ns 的帧起始抖动在该分辨率下不可见。图 4-8 和图 4-9 显示了开始发送和结

束发送帧的放大视图。这证实了抖动低于 10ns。

图 4-8. EST 形状的 Codesys EtherCAT 主站的 TX_EN 信号开始时的放大视图 - 1.5ms 周期时间，示波器处于持

续模式

图 4-9. EST 形状的 Codesys EtherCAT 主站的 TX_EN 信号结束时的放大视图 - 1.5ms 周期时间，示波器处于持

续模式

5 总结

如果设计得当，具有 IEEE 802.1Q-2018 TSN 特性的千兆位以太网局域网可以实现与 EtherCAT 相当的时间同

步。在这两个系统中， 大的误差源都是时钟和物理级收发器的硬件设计。通过利用 EST 的标准 TSN 特性，可

以将帧精确地放置在线路上，而无需依赖供应商专有的 TTS 实现。这些发现对于需要精确而可靠的通信的行业

（例如运动和电机控制）具有重要意义。此外，能够精确地将帧放置在线路上，这说明了支持 TSN 的硬件可用于

改进当前的 EtherCAT 主站实现方案，并为 TSN 解决方案在某些用例中成为 EtherCAT 的可行替代方案铺平了道

路。
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