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DSP Processors

摘要

单个位硬错误和软错误均会导致意外的系统行为甚至系统崩溃，而 KeyStone 器件中的错误检测和校正将提高系

统的稳定性和可靠性。本应用报告重点介绍了如何在 KeyStone 器件上为 L1、L2、MSMC 和 DDR 存储器实现 

ECC。
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1 引言

数字数据是用包含 1 和 0 的二进制表示的数据。单个位错误是指一个比特的电荷发生变化：从 0 变为 1 时，反之

亦然。产生单个位错误的主要原因有两个：硬错误或软错误。单个位硬错误是由物理因素引起的，如温度或功率

变化，以及对硬件的压力。单个位软错误是由某些难以观察的因素引起的，如磁干扰甚至宇宙射线。翻转的位错

误可能会对重要数据产生严重影响：它可能会导致相当意外的系统行为，甚至系统崩溃。这就是错误校正码 

(ECC) 的应用领域。ECC 通过自动检测和校正存储器错误来防止数据损坏，因此广泛应用于网格基础设施、关键

任务、航空航天和国防或其他具有高价值数据的关键系统。采用 ECC 实现方案的系统通常比标准 RAM 更稳定可

靠。
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2 KeyStone 错误检测和校正 - EDC 和错误校正码 - ECC
为避免终端系统发生故障，很多应用对检测处理器的存储器系统故障有非常严格的要求，否则会使最终用户面临

严重情况，或导致对终端系统的可用性要求更严苛。这里有很多原因会导致处理器的存储器出现故障，其中一些

会导致永久性故障，另一些则会导致瞬态故障。

在系统运行时检测瞬态故障对于关键应用非常重要。虽然检测永久性故障同样重要，但其发生的可能性通常明显

低于瞬态故障。在很多情况下，可通过在应用启动或关闭时运行适当的测试算法来检测永久性故障。瞬态故障主

要由软错误引起，其中主要源于芯片封装材料的 α 辐射或来自宇宙射线的中子粒子，它们会导致存储器中发生位

翻转或触发器状态改变。

KeyStone 架构提供了多种机制来检测此类故障，并在特定情况下可校正某些故障。

2.1 KeyStone 错误检测和校正 - EDC
2.1.1 C66x L1P - EDC 实现

L1P 错误检测逻辑可检测到在 L1P RAM 或 L1P 缓存中命中访问的单个位错误。在启用错误检测逻辑后，所有 64 
位 DMA 写入都将更新并存储奇偶校验和有效位。小于 64 位的写入（或）非对齐写入将更新奇偶校验 RAM，从

而指示“无效奇偶校验”。L1P 检查针对 L1P 上每个程序获取行为的奇偶校验，因为所有程序获取行为均为 256 
位对齐。对于 DMA/IDMA 对 L1P 存储器的读访问，仅在数据大小至少为 64 位宽或 64 位宽的倍数时进行奇偶校

验。

有关在 KeyStone 器件上对 L1P 执行 EDC 的完整详细信息，请参阅《TMS320C66x DSP CorePac 用户指南》。

2.1.2 C66x L1D

未在 L1D SRAM/缓存中实施错误检测或校正。L1D 通常均为缓存，存储器通常是临时的，在极少数可能发生位翻

转的情况下，一般不会导致系统崩溃。

2.1.3 C66x L2 - EDC 实现

L2 存储器控制器为 EDC 提供海明码，该海明码能够检测双位错误并校正每个 128 位字中的单个位错误。L2 
RAM 和 L2 缓存访问均支持 EDC。无论 EDC 逻辑是启用还是禁用，对 L2 存储器的所有 128 位写入都会更新 L2 
RAM 中存储的奇偶校验和有效位。无论是从 L1P、L1D、IDMA 还是 DMA 获取，L2 存储器控制器总是对 L2 的 

128 位读取情况执行完整的海明码校验。无论 EDC 是启用还是禁用，写入小于 128 位的内容将更新 L2 中的奇偶

校验 RAM，从而指示无效奇偶校验，并将奇偶校验值归零。启用 EDC 逻辑后，将对所有 128 位读取情况进行奇

偶校验。L2 存储器控制器同时将 EDC 应用于 L2 受扰对象。L1D 缓存对所有 L2 数据的获取行为执行错误检测，
但不执行错误校正。

有关 KeyStone 器件上 L1P 中 EDC 实现的完整详细信息，请参阅《TMS320C66x DSP CorePac 用户指南》。

2.2 KeyStone MSMC RAM - EDC 实现

MSMC 具有错误检测和校正硬件，保护 MSMC 存储器的内容不受瞬态（软）错误导致的损坏。所提供的保护级

别和使用的方案与 C66x CorePacs 相同（即，一位错误校正，两位错误检测，奇偶校验码基于 256 位数据计

算）。

MSMC-EDC 硬件还提供了一个清理引擎，该引擎周期性地遍历 MSMC 中每个存储器库的每个位置，读取和校正

数据，重新计算数据的奇偶校验位，并存储数据和奇偶校验信息。每一个“清理周期”均由一系列对存储器库进

行的读-改-写“密集清理”操作组成。

有关 MSMC 中 EDC 实现的完整详细信息，请参阅《KeyStone II 架构多核共享存储器控制器 (MSMC) 用户指
南》 和《KeyStone II 架构多核共享存储器控制器 (MSMC) 用户指南》。

2.3 KeyStone DDR3 错误校正码 - ECC
为了保护数据完整性，DDR3 存储器控制器支持对存储器中 ECC 保护地址范围内写入或读取的数据进行 ECC。8 
位 ECC 是基于 64 位数据量计算的，并对该数据量进行单错校正双错检测 (SECDED)。系统必须确保从 ECC 保
护区域发起的任何突发访问均不能跨越至未保护区域，反之亦然。

EMIF 中使用的 ECC 算法是行业标准的海明码 (72,64) SECDED 算法。

KeyStone 错误检测和校正 - EDC 和错误校正码 - ECC www.ti.com.cn

2 KeyStone 错误检测和校正 ZHCAAH1A – FEBRUARY 2020 – REVISED JUNE 2021
Submit Document Feedback

English Document: SPRACO4
Copyright © 2021 Texas Instruments Incorporated

https://www.ti.com/lit/pdf/SPRUGW0
https://www.ti.com/lit/pdf/SPRUGW0
https://www.ti.com/lit/pdf/SPRUHJ6
https://www.ti.com/lit/pdf/SPRUHJ6
https://www.ti.com/lit/pdf/SPRUHJ6
https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCAAH1
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCAAH1A&partnum=
https://www.ti.com/lit/pdf/SPRACO4


有关 MSMC 中 EDC 实现的完整详细信息，请参阅《KeyStone II 架构多核共享存储器控制器 (MSMC) 用户指
南》 和《KeyStone II 架构多核共享存储器控制器 (MSMC) 用户指南》。

2.4 Arm®-A15 错误检测和校正 (ECC) KeyStone 支持

表 2-1. Arm-A15 错误检测和校正 (ECC) KeyStone 支持

存储器 保护 说明

L1 数据 RAM ECC（每 32 位） 1 位逐出校正行至 L2，视为 L1D 未命中，并从 L2 重新获取；2 位检测

L2 数据 RAM ECC（每 64 位） 1 位内联校正至读卡器和逐出（已校正）；2 位检测

L1 指令数据 RAM 奇偶校验（每 16 
位）

1 位检测、失效并视为缓存未命中（从 L2/DDR 获取）

L1 指令标签 RAM 奇偶校验 1 位检测并视为缓存未命中（从 L2/DDR 获取）

L1 指令 BTB RAM 奇偶校验 1 位检测并视为分支预测器未命中

L1 指令 GHB RAM 无 错误似乎表明预取了错误的地址，实际上是预测器未命中

L1 指令间接预测器 RAM 无 错误似乎表明预取了错误的地址，实际上是预测器未命中

L1 数据标签 RAM ECC 1 位逐出校正行至 L2，视为 L1D 未命中，并从 L2 重新获取；2 位检测

L2 TLB RAM 奇偶校验 TLB 条目无效，触发页面遍历

L2 标签 RAM ECC 1 位校正（根据读操作校正写操作），重放查找；2 位检测

L2 侦听标签 RAM ECC 1 位校正（根据读操作校正写操作），重放查找；2 位检测

L2 脏 RAM ECC 1 位逐出缓存行至 DDR，重放加载；2 位检测

L2 预取 RAM 奇偶校验 1 位无效行

有关 Arm A15 实现的完整详细信息，请参阅器件特定的《Arm 技术参考手册》。
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A KeyStone DSP 存储器中的单错校正双错检测 (SECDED) 覆盖

A.1 KeyStone DSP 存储器中的 SECDED 覆盖

表 A-1. KeyStone DSP 存储器中的 SECDED 覆盖

器件存储器 C665x C667x 66AK2K 66AK2H 66AK2L 66AK2E 66AK2G
ARM L1P 不适用 不适用 奇偶校验 奇偶校验 奇偶校验 奇偶校验 奇偶校验

ARM L1D 不适用 不适用 ECC ECC ECC ECC ECC

ARM L2 缓存 不适用 不适用 ECC ECC ECC ECC ECC

片上 SRAM
(OCMC/MSMC)

ECC ECC ECC ECC ECC ECC ECC

PRU ICSS RAM 不适用 不适用 不适用 不适用 不适用 不适用 ECC

DSP L1P 缓存 奇偶校验 奇偶校验 奇偶校验 奇偶校验 奇偶校验 奇偶校验 奇偶校验

DSP L1D 缓存 否 否 否 否 否 否 ECC

DSP L2 缓存 ECC ECC ECC ECC ECC ECC ECC

通用存储器控制
器 (GPMC) - 
NAND 

ECC ECC ECC ECC ECC ECC ECC

外部 DRAM
控制器 1 
(EMIF1)

ECC ECC ECC ECC ECC ECC ECC

外部
DRAM 控制器 2
(EMIF2)

不适用 不适用 ECC ECC 不适用 不适用 不适用
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