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使用 Unique ID 实现 C2000 代码加密的方法 

Young Hu North West China OEM Team 
 

摘要 

在 TMS320F28x7x 和 F28004x芯片内部的 UID_REGS 寄存器里面包含了一个 256 位的全

球唯一 ID。全球唯一的 ID 可以用来做终端产品序列号、组网通信的节点地址或者芯片代码加密

等功能。同时 TI 提供了基于 MSP430 的 AES-128 算法参考代码，本文将 AES-128 移植到 C2000

平台并且测试。最后本文给出了一种使用 Unique ID 和 AES-128 加密算法对程序加密及校验的方

法，同时结合芯片内部 DCSM 加密模块，可以有效的对程序进行保护。 

目录 

1 C2000 Unique ID 介绍 ................................................................................................................... 2 

2 代码加密及校验流程 ....................................................................................................................... 2 

2.1 无 Unique ID 加密的程序校验方法........................................................................................... 2 

2.2 基于高级加密算法的加密及校验方法 ....................................................................................... 3 

3 高级加密算法的选择 ....................................................................................................................... 5 

4 加密算法实现及加密流程测试 ......................................................................................................... 5 

4.1 AES-128 算法移植 .................................................................................................................. 5 

4.2 加密和解密工程实现及测试 ..................................................................................................... 6 

5 小结 .............................................................................................................................................. 10 

参考文献 .............................................................................................................................................. 11 

图例 

图 1 UID_REGS 寄存器描述 ................................................................................................................... 2 

图 2 简单加密方式流程 ........................................................................................................................... 3 

图  3 用于加密的工程流程图 ................................................................................................................... 4 

图  4 解密及校验的流程图 ...................................................................................................................... 4 

图  5 AES-128 对 UID_REGS 进行加密操作 ........................................................................................... 5 

图  6 TI AES-128 算法文件 ..................................................................................................................... 6 

图  7 读取出的 UID_REGS 内容 ............................................................................................................. 7 

图  8 读取 UID_REGS 到数组变量中 ...................................................................................................... 8 

图  9 AES-128 加密后的数据 .................................................................................................................. 9 

图  10  AES-128 解密后的数据 ............................................................................................................. 10 



 ZHCA816 

2 使用 Unique ID 实现 C2000 代码加密的方法 

 

1 C2000 Unique ID 介绍 

 在 TMS320F28x7x 和 F28004x系列芯片内部的 OTP 中有 UID_REGS 寄存器作为器件唯一

ID。256 位的 UID_REGS 寄存器的前 192 位是伪随机数，后 32 位是全球唯一码，最后 32 位是

前 224 位的 Fletcher's checksum。由于中间 32 位的 UID_UNIQUE 寄存器是全球唯一的，所以

256 位值也是唯一的。因此，用户可以利用该 ID 码，对芯片内部算法进行更严密更有效的保

护。寄存器的描述和介绍如下所示。 

 

图 1 UID_REGS寄存器描述 

2 代码加密及校验流程 

2.1  Unique ID 加密的简单实现方法 

 使用 Unique ID 做程序加密最简单的方式就是如下图 1 所示，主要分两个阶段：（1）首次

运行：将 UID_REGS 寄存器的值写入 Flash执行区域，通过改写运行标志位，标记已经执行过

首次运行操作；（2）非首次运行：读取存储到指定位置的 UID 的值与 UID_REGS 寄存器进行

比较，如果一致，那么程序正常执行，如果不一致，那么进入错误处理程序，比如芯片自锁

死、错误逻辑损坏外部电路等措施。 
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图 2 简单加密方式流程 

          但是这种方式存在较大的安全隐患，破解者可以通过仿真的方式（如果芯片没有使用

DCSM 加密的话）获得芯片的 UID_REGS 以及找到存储 UID 的 Flash区域，进而修改烧写用于

批量的二进制文件，即可实现破解。 

2.2  基于高级加密算法的加密及校验方法 

 为了提高安全保密性能，用户可以选择采用高级加密算法对 Unique ID 进行加密，提高破

解难度。同时为了避免破解者将加密算法从 Flash中读取出来，所以本文采用加密和解密分离的

方式。一个用于加密的工程将 UID_REGS 读出，运行加密算法，将加密后的数据写入到 Flash

中。一个正常量产的工程包含了正常的应用程序和解密算法。加密方式也不宜采用常见简单的

加密规则，应尽可能采用特殊复杂的加密方式，使破解者不能迅速确定加密算法。。 

 用于加密的程序流程如图 3 所示，加密程序运行以后在 Flash指定的位置会被写入加密的

UID 数据。当然，用于加密的程序也可以放在上位机中，通过修改二进制烧写文件，或者独立

bootloader 的方式将加密后的 UID 写入 Flash中。 
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图  3 用于加密的工程流程图 

 正常量产的程序流程图如图 4 所示，读取出 Flash中的加密后的 UID 数据，运行解密算

法，得到解密的 UID 与当前芯片内部的 UID_REGS 进行比较校验，如果内容一致，那么执行正

常应用程序。如果内容不一致，那么采取相应的措施。 

 

图  4 解密及校验的流程图 
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3 高级加密算法的选择 

 开发人员可以根据具体需求来选择加密算法，比如采用简单的移位取反的算法，也可以选

择高级加密算法，如 DES、AES、RSA、TEA 等。本文中选择 AES-128 加密算法。AES 加密算

法是密码学中的高级加密标准，该加密算法采用对称分组密码体制，密钥长度的最少支持为

128、192、256，分组长度 128 位，算法应易于各种硬件和软件实现。这种加密算法是美国联邦

政府采用的区块加密标准，这个标准用来替代原先的 DES，已经被多方分析且广为全世界所使

用。一个针对 AES 128 位密钥的攻击若“只”需要 2^120 计算复杂度（少于穷举法 2^128），

128 位密钥的 AES 就算被破解了；而且该方法在目前还不实用。从应用的角度来看，这种程度

的破解依然太不切实际。 

 由于 AES-128 是对 16 bytes（128bit）数据进行加密的过程。所以我们将 256 位的

UID_REGS 分成两部分： 

 

图  5 AES-128 对 UID_REGS进行加密操作 

4 加密算法实现及加密流程测试 

4.1 AES-128 算法移植 

下述章节所介绍的算法开发均基于如下开发测试环境进行： 

CCS Version 7.2.0.00013 

Compiler Version TI v16.9.3.LTS 

测试 EVM型号 F28377S LaunchPad 

 

TI 官方提供了一个的基于 MSP430 的 AES-128 算法，链接地址参考本文参考文献链接。由于本

设计中采用的是 F28377S，最小寻址是 16 位的，而 MSP430 的最小寻址为 8 位的，所以我们需

要将算法移植到 C2000 平台上来。代码文件如下图所示： 
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图  6 TI AES-128 算法文件 

 我们将其中的 TI_aes_128.c 和 TI_aes_128.h复制到工程文件下面，对 galois_mul2函数做

如下修改，即可实现程序移植。 

 

4.2 加密和解密工程实现及测试  

 加密程序核心代码如下所示： 

 

 计算出来的结果储存在 UID_Regs[32]的数组中。随后调用 F021 Flash API 函数对预设的地

址进行编程。 

 解密程序核心代码如下所示： 

unsigned char galois_mul2(unsigned char value) 
{ 
    if (value>>7) 
    { 
        return (((value << 1)^0x1b) & 0xFF); 
    } 

else 
{ 

        return ((value << 1) & 0xFF); 
    } 
} 

   unsigned char key0[]   = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 
                            0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0f}; 
 
   unsigned char key1[]   = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 
                            0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0f}; 
 

   Uid_GetRegs(UID_Regs);       // 从OTP中读取UID_REGS寄存器的值 

   AES_Enc(UID_Regs,key0);      // 对前128bit进行AES-128加密运算 

   AES_Enc(&UID_Regs[16],key1); // 对后 128bit进行 AES-128加密运算 
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 计算出来的结果储存在 UID_Regs[32]的数组中，随后读取 OTP 中的 UID_REGS 寄存器进

行比较。随后进行其他处理。 

 另外可以根据根据需求选择 AES-128 的密钥（key0/key1）。 

 1. 将程序下载到 F28377S 的 Launchpad 中， UID_REGS 起始地址是 0x0703C0，使用 CCS

的 Memory Browser 功能进行查看。 

 

图  7 读取出的 UID_REGS内容 

  

 

 

 

 

 

 

 

 

   unsigned char key0[]   = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 
                            0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0f}; 
 
   unsigned char key1[]   = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 
                            0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0f}; 
 

   Uid_GetEncRegs(UID_Regs);    //从Flash中读取加密后的UID_REGS寄存器值 

   AES_Dec(UID_Regs,key0);      //对前128bit进行AES-128解密运算 

   AES_Dec(&UID_Regs[16],key1); //对后 128bit进行 AES-128解密运算 

   Uid_Compare(UID_Regs);       //与 OTP中的 UID_REGS进行比较 
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 2. 将 UID_REGS 存放在 unsigned char 型的 UID_Regs 中，如下所示： 

 

图  8 读取 UID_REGS到数组变量中 
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3. AES-128 加密后的数据如下所示： 

 

图  9 AES-128 加密后的数据 

4. AES-128 解密后的数据如下所示，解密后的结果与原始 UID_REGS 内容是一致的。 
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图  10  AES-128 解密后的数据 

5 小结 

 通过上述使用 C2000 的 Unique ID 和 AES-128 算法可以实现基于唯一 ID 的程序加密的方

式。同时，C2000 内部还提供了 DCSM 模块，通过两个 128 位的 CSM 密码，对不同的存储区进

行访问属性的设置，采用基于 Unique ID 的加密方式，可以将芯片破解变为几乎不可能的事情。 

 另外，还可以采取以下措施进行进一步的加密措施：（1）将解密算法进行多重加密，上

电后将 Flash中的解密算法进行解密后拷贝到 RAM 中执行；（2）密码不匹配的处理，可以让程

序正确运行一段时间后再做失效处理，加大破解的时间成本；（3）在有组网通信的应用中，比

如 MODBUS、CAN、Ethernet 等，可以将定期更新密钥的方式，通过通信主机下发密钥。这样

可以进一步加大程序破解难度。 
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