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摘要

本应用手册提供了将 TDA4x/DRA8x 处理器从高安全性现场可保护 (HS-FS) 工作模式转换为高安全性强制安全 

(HS-SE) 工作模式的综合指南。文中介绍了 TI 的一次性可编程 (OTP) 密钥写入器工具架构，以及适用于开发和生

产环境的部署方法。还解释了使用德州仪器 (TI) 基础安全 (TIFS) API 进行现场更新的过程。工程师将学习如何选

择合适的安全密钥预置策略，实施安全的器件编程工作流程，以及排查 OTP 密钥编程操作中遇到的常见问题。
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1 简介

本文适用于为 TI 处理器实施安全密钥预置的生产工程师、安全架构师和制造团队。其中涵盖密钥写入器部署策

略、架构组件和生产工作流程。密钥写入器用户将掌握多种实用知识：选择合适的部署方法、将器件从现场可保

护（FS 或 HSFS）状态切换为强制安全 (HS-SE) 状态，以及解决常见的预置问题。读者将掌握必要的理论和实践

知识，以便在实际生产环境中实施、优化密钥写入器操作并排查其故障。

1.1 为什么需要密钥写入器

TI 处理器出厂时处于 HS-FS（高安全性现场可保护）模式。在此状态下，由于信任根 (RoT) 密钥尚未编程到器件 

OTP-eFuse 中，因此不会强制执行安全引导。借助密钥写入器工具，我们能够将这些信任根密钥和相关的安全字

段编程到 eFuse 中，从而将器件从 HS-FS 工作模式切换到 HS-SE 模式。当器件处于 HS-SE 状态时，由硬件强

制执行安全引导。

可以在 OTP-eFuse 阵列中编程以下字段，但并非所有字段都是切换到 HS-SE 器件所必需的：

必填字段

• SMPK HASH（二级制造商公钥哈希值）。

• SMEK（二级制造商加密密钥）。

• KEYCNT（密钥计数）。

• KEYREV（密钥版本）。

选填字段

• BMPK HASH（备用制造商公钥哈希）。

• BMEK（备用制造商加密密钥）。

• SWREV、MSV、JTAG（用于防回滚保护的软件版本，特定于型号的值，JTAG 禁用）。

• 扩展 OTP 字段。

HS-FS
(TDA4Ax/DRA8x)

Effuse bits

HS-SE
(TDA4Ax/DRA8x)

Effuse bits

Fused Field

Blank Field

Keywriter Tool

KEK

MPK HASH

MEK

SMPK HASH

SMEK

BMPK HASH

BMEK

KEYCNT

KEYREV

SWREV,MSV,
JTAG

Extended  OTP

KEK

MPK HASH

SMPK HASH

SMEK

BMPK HASH
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图 1-1. 器件生命周期：通过密钥写入器 eFuse 编程工作流程实现 HS-FS 到 HS-SE 的切换
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1.2 什么是密钥写入器

Keywriter
Configuration  blob  

Keywriter
Firmware

Encrypted and 
signed by TI 

(ti-fs-
keywriter)

Keywriter R5 
APP

图 1-2. 密钥写入器系统架构，其中显示了 TIFS 固件、R5 应用程序和证书 blob 组件

Secure ROM1 TIFS Keywriter4

R5 Keywriter Application3Public ROM2

M3/M4

MCU R5F

Load and Auth.
tiboot3.bin  

Release
R5 reset  

Send Keywriter 
Configuration 
Blob

ACK/NACKAuth and load
Keywriter tifs

图 1-3. 密钥写入器引导流程

密钥写入器工具由三个主要组件组成：

• 密钥写入器固件：这是在器件的安全子系统 (M3/M4_0) 上运行的安全 OTP 密钥写入器固件。它负责验证来自 

x509 证书的 OTP 配置，并将数据编程到器件的 OTP-eFuse 中。

• 密钥写入器配置 blob：一个证书，包含将编程到 OTP-eFuse 中的 eFuse 配置。

• 密钥写入器 R5 应用程序：这是公共密钥写入器应用程序。它直接在器件的主引导内核上引导，无需任何其他

引导加载程序。它负责将 OTP 配置发送到在安全子系统 (M3/M4) 上运行的安全密钥写入器组件，以将密钥编

程到器件 OTP-eFuse 中。
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2 密钥写入器证书 blob
2.1 证书生成概述

密钥写入器证书 blob 采用结合了数字签名和加密的分层安全方法。OTP 配置数据使用随机生成的 AES-256 会话

密钥进行加密。然后使用 TI-FEK（TI 现场加密密钥）对该会话密钥进行加密，以确认只有具有相应私钥的真实 TI 
固件才能对其解密。整个证书使用 SMPK（二级制造商私钥）进行签名以用于身份验证。证书还可以选择使用 

BMPK（备用制造商私钥）进行双重签名，以支持密钥轮换场景。有关完整的密钥写入器 blob 生成流程，请参阅

下图。
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图 2-1. 证书 blob 生成流程：AES 加密、TI-FEK 密钥打包和双重签名身份验证
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3 生产部署方法

有多种部署方法可用于满足不同的生产环境和要求。每种方法都提供了具体的实施步骤，使客户能够选择最适合

其生产设置和需求的方法。这种灵活性确保客户可以选择任何合适的方法，而不受预定义用例的限制。

3.1 OSPI 引导方法

初始设置和密钥预置过程：

1. 将密钥写入器映像刷写到 OSPI 闪存存储器的主引导位置。

2. 将 HS-SE 签名的应用程序映像刷写到备用引导位置。

3. 为处理器 (MPU) 上电。引导 ROM 从 OSPI 闪存中的主位置读取密钥写入器映像。

4. 由于器件处于 HS-FS（高安全性现场可保护）模式，密钥写入器应用程序将会运行并将安全密钥编程到器件

上。

切换到安全引导：

对 OTP-eFuse 进行编程后，器件在下一个电源周期进入 HS-SE 模式。对客户密钥以及 KEYREV、KEYCNT 
都进行了编程后，硬件会切换到 HS-SE 状态。此过程无法逆转回 HS-FS 状态。

5. 在下一次上电复位时，ROM 引导加载程序将强制执行安全引导。首先加载主引导位置的密钥写入器映像，但

由于它不是用 OTP-eFuse 中新编程的客户信任根密钥签名的，因此身份验证失败。

6. ROM 引导加载程序的回退机制激活，从 OSPI 闪存的备用引导位置读取应用程序映像。它使用 eFuse 中存储

的公钥哈希值成功对经 HS-SE 签名的应用程序映像进行了身份验证。

7. 器件使用客户密钥 (SMPKH) 签名的映像成功引导。

8. 在此阶段，最好擦除 OSPI 闪存中的主映像，并用与从 OSPI 闪存辅助分区加载的映像相同、使用客户密钥签

名的应用程序映像副本对其重新编程。

OSPI Flash 
Memory

HS-FS STATE

0x400000

0x0
PRIMARY BOOT 

LOCATION
KEYWRITER IMAGE
Programs security keys

OTP programming
Transitions device to HS-SE

BACKUP BOOT 
LOCATION

HS-SE SIGNED SBL 
(Secondary Boot Loader)

TIFS HS-SE binary
Application images
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0x0
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LOCATION
KEYWRITER IMAGE
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OTP programming
Transitions device to HS-SE

BACKUP BOOT 
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(Secondary Boot Loader)
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Power Cycle

Inactive Partition

Active Partition

图 3-1. OSPI 引导方法
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3.2 eMMC 引导方法

初始设置和密钥预置过程：

1. 将密钥写入器映像刷写到 eMMC 器件的 Boot 0 分区。

2. 将经 HS-SE 签名的应用程序映像刷写到 eMMC 器件的 Boot-1 分区。

3. 将引导模式引脚配置为 eMMC 引导模式，并为器件上电。

4. ROM 引导加载程序读取 PARTITION_CONFIG 寄存器（默认设置：Boot-0 处于活动状态），由于器件处于 

HS-FS 状态，ROM 对密钥写入器进行身份验证并运行它。

5. 密钥写入器完成密钥预置后，密钥写入器应用程序更新 eMMC 的 EXT_CSD 寄存器中的 

PARTITION_CONFIG 字段，将活动引导分区从 Boot-0 更改为 Boot-1。有关参考实现，请参阅常见问题解

答。

切换到安全引导：
6. 对板卡进行断电重启，ROM 引导加载程序检查引导模式引脚（配置为 eMMC 引导模式），并读取 

PARTITION_CONFIG 字段以确定哪个分区处于活动状态。

7. 由于上一步已将活动分区更改为 Boot-1，ROM 从 Boot-1 获取映像。

8. 器件使用 Boot-1 中经 HS-SE 签名的生产映像成功引导

9. 在此阶段，最好擦除 eMMC 闪存中的主映像，并用与从 eMMC 闪存辅助分区加载的映像相同、使用客户密钥

签名的应用程序映像副本对其重新编程。

Power Cycle

Inactive Partition

Active Partition

Emmc Device
HS-SE STATE

BOOT 0 Partition
KEYWRITER IMAGE

• Programs security keys
• OTP programming

• Updates 
PARTITION_CONFIG

• Transitions device to HS-SE

BOOT 1 Partition
HS-SE SIGNED SBL 

(Secondary Boot Loader)
• TIFS HS-SE binary
• Application images

Emmc Device
HS-FS STATE

BOOT 0 Partition
KEYWRITER IMAGE

• Programs security keys
• OTP programming

• Updates 
PARTITION_CONFIG

• Transitions device to HS-SE

BOOT 1 Partition
HS-SE SIGNED SBL 

(Secondary Boot Loader)
• TIFS HS-SE binary
• Application images

图 3-2. eMMC 引导模式
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3.3 使用 DFU 备用方法进行 eMMC 引导

初始设置和密钥预置过程：

1. 将主引导介质设置为 EMMC，将备用介质设置为 DFU。

2. 为器件上电。由于我们尚未将任何映像刷写到 eMMC 中，引导 ROM 将无法从主引导介质读取映像，并回退

到备用引导模式。
3. 引导 ROM 启动 DFU 引导。使用 DFU 接口加载密钥写入器映像。

4. 密钥写入器二进制文件将密钥编程到 OTP 中。

切换到安全引导：
5. 对板卡进行断电重启，通过 DFU 接口使用经 HS-SE 签名的映像引导至 U-Boot。按照 TDA4 刷写技术中“5 

eMMC 刷写”一节的说明，使用 DFU 接口将经 HS-SE 签名的映像刷写到 eMMC 中。

6. 对板卡进行断电重启，因为 eMMC 是主引导介质且具有有效的已签名引导映像。ROM 将从 eMMC 读取、验

证并引导应用程序映像。

备注
备用引导位置与备用引导模式不同。引导 ROM 支持备用 OSPI 偏移：如果在主偏移处找不到有效映

像，它会自动跳转到同一 OSPI 闪存内的备用偏移处。而备用引导模式由硬件配置，会回退到完全不同

的引导介质，具体取决于物理 BOOTMODE 引脚。

3.4 JTAG/开发引导方法

初始设置：

1. 通过设置相应的引导引脚 (BOOTMODE[4] = 0)，将器件配置为开发引导 (DEV BOOT) 模式。

2. 在 DEV BOOT 期间，器件等待来自 MCU R5 的固件加载消息。

3. 将 JTAG 仿真器（XDS110、XDS200 或 XDS560）连接到微处理器/MPU。

预置过程：
4. 连接到 MCU Cortex R5F 内核 0。将 R5F 内核复位到干净状态。

5. 将密钥写入器应用程序加载到 MCU R5 内核中。

6. 将密钥写入器证书 blob 加载到指定的内存位置（例如，对于 TDA4AL 为 0x41C7F004，密钥写入器证书从 

keywr_end + 1 开始，该位置位于“.keywr_bin_end”段中，请查阅映射文件或链接器命令文件）。

7. 在 MCU R5 上开始执行密钥写入器程序。

8. 密钥写入器固件验证证书、解密密钥并编程 OTP-eFuse，将器件从 HS-FS 切换到 HS-SE。

此链接中的常见问题解答提供了有关此方法的更多详细信息。此常见问题解答还提供了一个可直接与 CCS 脚本 

shell 一起使用的 Java 脚本。

3.5 RGMI 以太网引导模式

初始设置和密钥预置过程：

1. 将器件配置为 RGMI 引导模式。

2. 在主机 PC 上为微处理器设置静态 IP，并将链路配置为 100M 全双工。

3. 将 tftpd32 应用程序下载到主机 PC 上，并使用 tftpd32 应用程序设置 DHCP 服务器。

4. 使用以太网电缆将 PC 以太网端口连接到器件上的 CPSW 端口。

有关更多详细信息，请参阅常见问题解答。

备注
只有 TDA4VH 类器件支持以太网引导模式

www.ti.com.cn 生产部署方法

ZHDA273 – AUGUST 2026
提交文档反馈

密钥写入器部署策略：生产环境中的安全器件预置 7

English Document: SDAA376
Copyright © 2026 Texas Instruments Incorporated

https://www.ti.com/lit/an/spracy5/spracy5.pdf
https://e2e.ti.com/support/processors-group/processors/f/processors-forum/1413700/faq-j721s2xsomxevm-how-to-flash-keywriter-image-over-jtag
https://e2e.ti.com/support/processors-group/processors/f/processors-forum/1648648/j784s4xevm-how-to-boot-keywriter-over-ethernet
https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHDA273
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHDA273&partnum=
https://www.ti.com/lit/pdf/SDAA376


4 现场更新

4.1 SWREV（软件版本）
OTP-eFuse 中的 SWREV 字段用于实现软件回滚保护，防止攻击者将主应用程序固件降级到具有已知漏洞的旧版

本。当器件引导时，TIFS/引导 ROM 代码将引导映像证书中嵌入的软件版本值与编程到 OTP-eFuse 中的 

SWREV 值进行比较。如果证书的软件版本低于 OTP SWREV 值，则引导过程被拒绝，从而确保验证并加载相等

或更高的 SWREV 版本号。

可以更新 SWREV 的组件包括：

1. 软件版本 SBL。
2. 软件版本 SYSFW/TIFS。
3. 软件版本安全板卡配置。

更新步骤：

• HS-SE TIFS 提供了在运行时使用 TISCI_MSG_WRITE_SWREV 命令更新 SWREV 值的功能。

• eFuse 写入操作需要 VPP_MCU。

备注
TI 建议除非必要，否则不要更改 TIFS/SYSFW 的 SWREV。错误、不存在的 TIFS 软件版本可能会使

器件变砖。

4.2 KEYREV（密钥版本）
OTP-eFuse 中的 KEYREV 字段控制安全引导操作使用哪些信任根密钥：

• KEYREV = 1：激活二级制造商密钥集 (SMPK/SMEK)
• KEYREV = 2：激活备用制造商密钥集 (BMPK/BMEK)

更新步骤：

• 在 HS-SE 器件上，可以使用 TISCI_MSG_WRITE_KEYREV 命令在运行时更新 KEYREV
• 更新 KEYREV 需要一个由两部分组成的双重签名证书：使用 SMPK 私钥签名的主证书和使用 BMPK 私钥签名

的二级证书
• TISCI_MSG_WRITE_KEYREV 消息只能由安全板卡配置中 write_host 下提到的主机发送

作为参考，可参阅使用 TIFS API 更新密钥版本的常见问题解答。

现场更新 www.ti.com.cn
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5 常见调试步骤

本节介绍了在密钥预置过程中诊断和解决问题的系统性方法。按照这些步骤操作可以高效地排查故障。

5.1 空跑测试

• 在密钥写入器应用程序中删除/注释掉 VPP 使能逻辑，编译并运行密钥写入器工具

• 如果禁用了 VPP，eFuse 编程将失败。

• 请参阅 TIFS（唤醒 UART）跟踪数据，以解析验证信息以及密钥写入器 TIFS 返回的失败消息，因为实际 

eFuse 烧录会失败。

以下代码显示了 J721S2 EVM 上 WKUP 和 MCU UART 的参考日志，用于生成证书 blob 的命令为：

./gen_keywr_cert.sh -t ti_fek_public.pem
-s keys/smpk.pem --smek keys/smek.key -s-rp --smek-rp
-b keys/bmpk.pem --bmek keys/bmek.key -b-rp --bmek-rp
--mek-opt 0x1 --mpk-opt 0x21
--keycnt 2 --keycnt-wp
--keyrev 1

www.ti.com.cn 常见调试步骤
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表 5-1. 
MCU UART（R5 应用程序） WKUP UART（密钥写入器 TIFS）

OTP Keywriter Version: 02.00.00.00 (May 20 2026 - 16:02:05)
OTP Keywriter ver: 10.1.4-v10.01.04a-1-gf7c27 (Fie
Legacy Boot Mode
Key programming sequence initiated
Taking OTP certificate from 0x41c70004
Sciclient_otpProcessKeyCfg returns: -1
Debug response: 0x800
Key programming sequence completed

# Decrypting extensions..
#
MPK Options: 0x21
MEK Options: 0x1
MPK Opt P1: 0x1
MPK Opt P2: 0x1
MEK Opt: 0x1
* SMPKH Part 1 BCH code: 61b45b59
* SMPKH Part 2 BCH code: 417d4cb4
* SMPK Hash (part-1,2): 
1f6002b07cd9b0b7c47d9ca8d1aae57b8e8784a12f636b2b760d7d98
a18f189701
60dfd0f23e2b0cb10ec7edc7c6edac3d9bdfefe0eddc3fff7fe9ad87519
5527d01 * SMEK BCH code: 21224fcc
* SMEK Hash: 
92785809a3dfefea57f6bbed642d730ba5d05e601222a72e815bf01ce
b3a50f96ab85d282425f684436fabd4c7da624b791da411615035314
103cc64e611f532
* BMPKH Part 1 BCH code: 81a4977b
* BMPKH Part 2 BCH code: 613bf931
* BMPK Hash (part-1,2):
b41865771ef3e13933568b1d1d50a72f5037a2a103c4535c713e10a6
1df1609c01
f6033117fbb56d5f190a17598e151141c6e413e2d853e56aae799782
0639909b01
* BMEK BCH code: 21ec5cec
* BMEK Hash: 
21a5ae74b64b1c9fbd1f9201e60a319fe417edf06c2f9ba71fa3e1a967
d171b684a4f85a83b8a4821abffe8e322b3697e299ffa94dec921bd4a
c99f8ca59dd6c
EXT OTP extension programming disabled
MSV extension programming disabled
* KEY CNT: 03030000
* KEY REV: 01010000
SWREV extension programming disabled
FW CFG REV extension programming disabled
* KEYWR VERSION: 0x20000
#
# Programming Keys..
#
* MSV:
[u32] bch + msv: 0x8BAC0FFE
MSV extension programming disabled
[u32] bch + msv: 0x8BAC0FFE
* SWREV:
[u32] SWREV-SBL: 0x1
[u32] SWREV-SYSFW: 0x1
SWREV extension programming disabled
[u32] SWREV-SBL: 0x1
[u32] SWREV-SYSFW: 0x1
* FW CFG REV:
[u32] SWREV-FW-CFG-REV: 0x0
SWREV SEC BCFG extension programming disabled
[u32] SWREV-FW-CFG-REV: 0x0
* EXT OTP:
EXT OTP extension programming disabled
* BMPKH, BMEK:
Error in programming BMPKH part 1
debug_response: 0x800

常见调试步骤 www.ti.com.cn
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5.2 软件包要求

确认正在使用最新的密钥写入器附加包，且该软件包可从安全资源获取。

5.3 eFuse 编程设置

在整个密钥预置过程中，VPP（编程电压）必须保持稳定。

5.4 验证编程结果

• 成功的 eFuse 编程会返回调试响应 0x0。在 MCU UART 上获取 R5 密钥写入器应用程序日志。以下参考日志

显示密钥预置成功。

OTP Keywriter Version: 02.00.00.00 (Jul 19 2023 - 11:15:35)
OTP Keywriter ver: 9.0.7-v09.00.07 (Kool Koala)
OTP_VppEn
WKUP_GPIO0_54 output high
Key programming sequence initiated
Taking OTP certificate from 0x41c7f004
Debug response: 0x0
Key programming sequence completed

• 非零响应表示存在错误。有关具体错误代码的详细信息，请参阅 TISCI 文档。

5.5 引导失败故障排查

如果器件在 eFuse 编程后无法引导：

• 验证用于签名引导映像的密钥哈希值是否与编程到 OTP-eFuse 中的哈希值匹配。

• 从器件提取公钥哈希值，并与安全客户 MPK 哈希值（Sec Cust MPK Hash，即有效的信任根密钥哈希值）进

行比较。

要从器件提取公钥哈希值，请参阅常见问题解答。

5.6 无唤醒 UART 时的跟踪数据收集

• 如果器件上没有唤醒 UART，则使用跟踪缓冲区捕获 TIFS 跟踪数据。
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6 总结

本应用手册全面概述了在生产环境中实现安全器件预置的密钥写入器部署策略。可以使用多种部署方法来适应不
同的生产场景，包括从使用 OSPI 引导的汽车和工业应用程序到使用 eMMC 引导的大批量消费电子产品等。

工程师必须根据其具体的生产要求、数量和基础设施，选择合适的部署方法。正确理解证书生成、验证过程和常

见调试步骤，有助于在实际环境中成功实施密钥写入器操作并排查其故障。

7 参考资料
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