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摘要

AM62Ax 处理器支持通过片上引导 ROM 从 QSPI NOR 闪存引导，该引导 ROM 在启动期间使用固定的 3 字节寻

址模式。一些高容量闪存器件同时支持 3 字节和 4 字节寻址模式，并且可以在闪存持续供电时跨复位事件保留其

寻址配置。在某些情况下，这种行为会导致引导 ROM 和闪存器件之间的兼容性不匹配，从而导致证书认证失败

和引导中断。

本应用手册介绍了故障机制，提供了一种基于引导 ROM 日志、CCS 内存检查和 QSPI 总线分析的实用调试方

法，并讨论了受影响系统的缓解策略。这些信息旨在供开发基于 AM62Ax、通过 QSPI NOR 闪存引导的工业、汽

车和嵌入式系统的硬件和软件工程师使用。通过遵循本文档中提供的指导，设计人员可以在使用支持 4 字节寻址

模式的闪存器件时，更高效地隔离启动故障并提高引导可靠性。

这些信息面向开发基于 AM62Ax、通过 QSPI NOR 闪存引导的工业和嵌入式系统的硬件和软件工程师，可用于提

高启动可靠性并加快根本原因定位。
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1 简介

1.1 用途

QSPI NOR 闪存在基于 AM62Ax 的系统中被广泛用作引导器件，因为 QSPI NOR 闪存具有紧凑的占用空间、较

少的引脚数量以及简洁的引导架构。在系统开发过程中，设计人员必须理解在不同复位条件下，闪存寻址模式的

行为如何与引导 ROM 的操作相互影响。

在处理器复位期间保持供电时，某些闪存器件可以保留其配置。如果保留的闪存状态与引导 ROM 的预期不同，
在开始执行软件之前可能会发生启动兼容性问题。由于这些故障发生在引导 ROM 阶段，因此传统的软件调试方

法难以有效确定根本原因。

本应用手册介绍了这些注意事项，并提供了诊断和缓解此类问题的实用方法。

1.2 范围

本文档适用于：

• 从 QSPI NOR 闪存引导 AM62Ax 处理器

• 支持 3 字节和 4 字节寻址模式的闪存器件

• 实现 MCU_PORz 或热复位机制的系统

• 能够跨复位事件保留配置状态的闪存器件
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2 详细说明

2.1 AM62Ax QSPI 引导概述

2.1.1 引导前提条件

在引导 ROM 能够成功访问 QSPI 闪存之前，必须满足以下条件。

表 2-1. 引导前提条件检查清单

条目 要求

参考时钟 有效的 MCU_OSC0_XI 输入

启动配置 配置为 QSPI 引导的 BOOTMODE

QSPI 与闪存器件实现功能通信

在启动调试期间，必须首先验证这些条件是否满足。

2.1.2 引导 ROM 读取序列

复位释放后，AM62Ax 引导 ROM 执行以下序列：

1. 使用命令 0x9F 读取闪存 JEDEC ID。

2. 发出 Quad Output Fast Rea 命令 0x6B。
3. 从地址 0x000000 开始，读取 tiboot3.bin。
4. 验证证书和镜像标头。

5. 将执行权转移到下一个引导阶段。

引导 ROM 使用固定的通信参数：

• 读取命令：0x6B
• 传输模式：1S-1S-4S
• 地址阶段：3 字节

• 虚拟周期：8
• 时钟频率：50MHz

这些参数在引导 ROM 实现中经过硬编码，无法通过软件修改。

2.2 闪存寻址架构

2.2.1 3 字节寻址模式

在 3 字节寻址模式下，闪存器件使用 3 字节地址阶段，并支持访问前 16MB 的内存空间。

大多数 QSPI NOR 闪存器件在上电或硬件复位后会自动进入 3 字节寻址模式。

2.2.2 4 字节寻址模式

高容量闪存器件通常支持 4 字节寻址模式，从而将可寻址内存扩展到前 16MB 之外。

通常通过软件命令进入此模式，并在显式退出该模式或发生复位之前保持有效。

2.2.3 状态保持行为

配置寄存器的行为因闪存供应商和器件系列而异。

对于某些器件，只要保持供电，配置状态就会保持不变。

对于没有独立 RESET# 引脚的闪存器件，如果未移除闪存电源，则在 MCU_PORz 复位后，寻址模式可能保持不

变。

2.3 引导兼容性注意事项

2.3.1 引导 ROM 的预期

在启动期间，AM62Ax 引导 ROM 始终假定闪存器件在 3 字节寻址模式下运行。
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引导 ROM 发出命令 0x6B，后跟固定的 3 字节地址阶段和 8 个虚拟周期。引导 ROM 不提供任何检测闪存器件当

前寻址模式的机制。

2.3.2 寻址模式不匹配机制

图 2-1. 3 字节寻址模式下的 QSPI 读取时序

图 2-2. 4 字节寻址模式下的 QSPI 读取时序

当闪存仍配置为 4 字节寻址模式时，引导 ROM 所生成的事务会被以不同于预期协议的方式解释。

引导 ROM 传输：

命令 + 3 字节地址 + 虚拟周期 + 数据

然而，配置为 4 字节寻址模式的闪存器件会将同一事务解释为：

闪存会将引导 ROM 虚拟周期的最后 1 个字节解释为第 4 个地址字节。

因此，引导 ROM 虚拟周期的一部分被解释为地址信息，导致闪存数据输出相对于引导 ROM 采样点发生偏移。

2.3.3 启动影响

寻址模式不匹配会在引导 ROM 加载的镜像中引入数据位移。

在所研究的系统中，镜像内容发生了 1 个字节的偏移。因此，tiboot3.bin 中所包含的证书标头不再位于预期的偏

移位置，导致证书认证失败，尽管原始镜像和证书仍然有效。

最终的失败序列如图 2-3 所示。
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图 2-3. 闪存寻址模式保持对引导过程的影响

2.4 启动调查示例

2.4.1 外部故障症状

所研究的平台表现出以下行为，如表 2-2 所示。

表 2-2. 复位行为比较

复位条件 结果

冷启动 引导成功

Linux 重新引导 引导成功

MCU_PORz 复位 启动失败

当 UART 引导被配置为备用引导源时，器件在 QSPI 引导失败后会自动切换至 UART 引导。

此行为提供了外部迹象，表明故障发生在引导 ROM 阶段。

2.4.2 引导 ROM 日志分析

图 2-4 显示了引导 ROM 解码后的故障日志。
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图 2-4. 引导 ROM 认证失败日志

使用 TI ROM 引导日志转储实用程序，采集并解码引导 ROM 故障日志。

解码后的日志报告了证书认证失败。

尽管此消息最初表明可能存在镜像签名或证书生成问题，但后续验证确认原始 tiboot3.bin 镜像和证书有效。因

此，认证失败被视为症状，而非根本原因。

2.4.3 使用 CCS 进行内存验证

图 2-5. 由引导 ROM 加载的内存内容

将故障系统连接至 CCS，并检查由引导 ROM 加载的内存内容。

预期的证书标识符未出现在预期的偏移位置。内存中的前几个字节与原始 tiboot3.bin 镜像中的对应字节不同。与

一次成功启动的案例对比显示，证书标头的第 1 个字节发生了 1 字节的位移。

这一观察结果表明，镜像损坏发生在证书验证开始之前。
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2.4.4 镜像比较

对以下内容进行了比较：

• 原始 tiboot3.bin 镜像

• 引导 ROM 加载的内存内容

该比较显示，整个镜像均发生了一致的 1 字节位移。

由于证书标头必须位于固定偏移位置，因此位移直接导致了认证失败。

2.4.5 QSPI 总线分析

图 2-6. 启动期间的 QSPI 总线采集

逻辑分析仪的采集结果证实：

• 引导 ROM 使用 3 字节地址阶段传输了命令 0x6B。
• 闪存器件保持在 4 字节寻址模式。

• 闪存数据输出比预期晚 1 个字节。

• 观察到的位移与 CCS 内存检查期间所识别到的偏移一致。

这一关联性提供了直接证据，表明认证失败的原因在于闪存读取损坏，而非证书生成或镜像签名错误。

2.4.6 根本原因确认

以下证据综合表明：

• 引导 ROM 日志分析

• CCS 内存检查

• 镜像比较
• QSPI 总线分析

确认启动失败源于引导 ROM 与闪存器件之间的寻址模式不匹配。

引导 ROM 始终使用 3 字节地址阶段访问闪存，而闪存器件在 MCU_PORz 复位后仍配置为 4 字节寻址模式。这

种不匹配在镜像数据流中引入了 1 个字节的位移，并最终导致了证书认证失败。

2.5 调试方法

在引导 ROM 阶段发生启动故障时，建议使用以下方法。

1. 第 1 步：采集引导 ROM 日志

• 确定器件是否进入备用引导模式，并使用相应的 TI 实用程序收集引导 ROM 日志。

2. 第 2 步：确认身份验证错误

• 确定所报告的认证失败是由证书问题还是镜像数据损坏引起的。
3. 第 3 步：检查由引导 ROM 加载的内存

• 使用 CCS 检查由引导 ROM 填充的内存内容。

4. 第 4 步：与原始 tiboot3.bin 进行比较

• 验证由引导 ROM 加载的镜像是否与已编程的镜像完全匹配。
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5. 第 5 步：分析 QSPI 总线时序

• 使用逻辑分析仪采集 QSPI 事务并验证协议时序。

6. 第 6 步：验证闪存寻址配置

• 确认闪存器件在复位后保留的寻址模式。

2.6 缓解和设计建议

2.6.1 首选解决方案：闪存复位同步

首选解决方案是确保闪存器件在每次处理器复位时都复位。

这可确保闪存在引导 ROM 开始执行之前返回到 3 字节寻址模式，并提供更高级别的启动稳健性。

2.6.2 替代解决方案：驱动程序层级缓解

在所研究的平台上，通过使用 0x6C 命令配合 4 字节地址阶段来标准化闪存读取操作，从而实施了软件缓解措

施。

与引导 ROM 命令 0x6B 不同，无论闪存器件当前处于 3 字节还是 4 字节寻址模式，只要目标地址仍处于较低地

址的闪存地址空间内，命令 0x6C 即可正常工作。

这种方法消除了正常软件操作期间对当前闪存寻址状态的依赖。在重复进行 MCU_PORz 复位测试期间实施该修

改后，未观察到启动故障。

2.6.3 0x6C 缓解措施的适用性

当应用不需要在 16MB 地址边界之外执行擦除或编程操作时，基于 0x6C 的缓解措施有效。

典型示例包括：

• 引导镜像存储
• 固件存储
• 只读配置存储

在此类系统中，闪存访问可统一使用带有 4 字节地址阶段的 0x6C 命令，从而消除对寻址模式的依赖。

2.6.4 大容量闪存应用的设计限制

对于需要跨越 16MB 边界执行擦除或编程操作的应用，仍必须进入 4 字节寻址模式才能访问更高的内存区域。

在此类操作之后，一次意外的复位可能导致闪存器件停留在 4 字节寻址模式，而引导 t ROM 则继续假定为 3 字节

寻址模式。

对于没有独立 RESET# 引脚的闪存器件，这种情况可能再次导致本应用手册中所述的启动兼容性问题。因此：

• 硬件复位同步仍然是首选解决方案。
• 选择器件时必须考虑闪存复位行为。
• 鉴定测试必须包括热复位验证。
• 必须在软件中显式管理寻址模式转换。
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3 总结

本文档所研究的启动问题可追溯至 AM62Ax 引导 ROM 与闪存器件之间的寻址模式不匹配。

尽管外部迹象表现为证书认证失败，但引导 ROM 日志分析、CCS 内存检查、镜像对比以及 QSPI 总线验证均表

明，实际根本原因是引导 ROM 访问一个仍处于 4 字节寻址模式的闪存器件时引入了 1 个字节的位移。

对于完全在低 16MB 地址空间内运行的系统，已验证了一种基于命令 0x6C 的驱动程序层面缓解措施。然而，需

要跨越 16MB 边界执行擦除或编程操作的应用，必须谨慎管理进入和退出 4 字节寻址模式的切换过程。

对于没有独立 RESET# 引脚的闪存器件，将闪存复位与处理器复位同步仍然是首选解决方案，因为这样可以在执

行引导 ROM 之前确保闪存处于已知的寻址状态，并提供最高级别的启动可靠性。
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