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总结

能够干扰主机和网络处理器之间的物理串行外设接口 (SPI) 总线的本地攻击者可能会发送格式错误的统一网络处理

器接口 (UNPI) 数据包，该数据包可能会破坏主机处理器中的动态存储器，从而可能实现代码执行。

CVSS 基础分数：7.6

CVSS 矢量： https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:P/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

受影响的产品和版本

• CC1350 SDK、BLE-STACK（SDK v4.10.01 及更早版本）
• CC26x0 BLE-STACK（v2.2.4 及更早版本）

可能受影响的功能

该潜在漏洞可能会影响运行受影响 SDK 版本的低功耗 Bluetooth® 器件，这些版本已将器件配置为在网络处理器

模式下运行，并使用带 SPI 传输层的 UNPI 作为低功耗蓝牙 器件和外部主机处理器之间的串行接口。

建议的缓解措施

以下 SDK 版本解决了该潜在漏洞：

受影响的 SDK 具有缓解措施的 SDK 版本 具有缓解措施的 SDK 版本的发行日期

CC13x0 SDK、BLE-STACK 4.10.02 2020 年 8 月 25 日

BLE-STACK（支持 CC2640 和 CC2650） BLE-STACK v2.2.5 2020 年 8 月 31 日
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