
Application Note
SimpleLink™ Wi-Fi® CC3x20、CC3x3x 器件配置

摘要

CC3120/CC3130/CC3135 和 CC3220/CC3230/CC3235x 器件是 SimpleLink™ 微控制器 (MCU) 平台的一部分，
该平台包括 Wi-Fi®、低功耗蓝牙®、Sub-1GHz 和主机 MCU，它们共用一个易于使用的通用型开发环境，其中包

含单核软件开发套件 (SDK) 和丰富的工具集。借助一次性集成的 SimpleLink 平台，用户可以将产品组合中器件的

任何组合添加至自有设计中，从而在设计要求变更时实现代码的完全重复使用。如需了解更多相关信息，请访问 

www.ti.com.cn/simplelink/cn。

本文档介绍了为 SimpleLink Wi-Fi 器件提供连接无线网络所需信息（网络名称、密码等）的配置过程。
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蓝牙® is a registered trademark of Bluetooth SIG.
所有商标均为其各自所有者的财产。
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1 引言

配置过程会为 SimpleLink Wi-Fi 器件提供连接无线网络所需的信息（网络名称、密码等）。通常来讲，终端用户

只需在首次将其设备连接至其本地网络时执行一次此过程。物联网 (IoT) 设备未配备键盘或触摸屏等传统输入外

设，因此此类信息的提供会具有一定的挑战性。

德州仪器 (TI) 的 CC3x20 和 CC3x3x SimpleLink Wi-Fi Internet-on-a chip™ 解决方案可提供具有安全选项的智能

快速内置 Wi-Fi 配置功能，让最终用户能够使用运行专用配置应用的智能手机或平板电脑对物联网设备进行无线

配置。提供的配置功能可作为全面的端到端解决方案，开发人员可轻松将其嵌入到自有无线应用中。

该解决方案提供多种内置配置模式，具体如下：
• 接入点配置，如果使用这种配置方法，器件会建立自己的无线网络，允许 PC 或智能手机直接连接到该网络并

提供其初始配置。
• SmartConfig™ 技术配置是 TI 专有的配置方法，该方法使用智能手机或平板电脑向未配置器件广播网络凭证。

• WPS 配置

配置逻辑完全集成到 SimpleLink Wi-Fi 器件中，因此开发人员可以轻松地将其用于嵌入式无线应用，而无需掌握

任何预配置知识。

CC3135 和 CC3235x 器件是双频带 Wi-Fi 2.4GHz 和 5GHz 器件。这些器件中的配置过程支持 2.4GHz 和 5GHz 
通道。

备注

使用 5GHz 配置时，由于扫描周期更长，配置过程可能需要更长时间。

1.1 术语

表 1-1 列出了本文档中使用的术语。

表 1-1. 首字母缩写词

首字母缩写词 说明

AES 高级加密标准 (Advanced Encryption Standard)

AP 接入点 (Access point)

APSC 接入点 SmartConfig (Access point SmartConfig)

HTTP 超文本传输协议 (Hyper Text Transfer Protocol)

HTTPS 安全超文本传输协议 (Hyper Text Transfer Protocol Secure)

REST 表述性状态转移 (Representational State Transfer)

SC SmartConfig

SSID 服务集标识符 (Service set identifier)

STA 站点 (Station)

UUID 通用唯一标识符 (Universally unique identifier)

WAC 无线附件配置 (Wireless accessory configuration)

WLAN 无线局域网 (Wireless local area network)
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2 概述

2.1 总体描述

SimpleLink Wi-Fi 配置过程分为配置阶段和确认阶段，先进行配置阶段。在这一阶段，SimpleLink Wi-Fi 器件会等

待终端用户提供连接到无线网络所需的信息。用户可以使用外部设备（例如，在智能手机或平板电脑上运行由 TI 
提供的专用配置应用程序）来配置以下参数：
• 网络名称 (SSID)
• 密码
• 器件名称（可选）
• UUID（可选）

器件会将提供的网络信息以新配置文件的形式保存到其串行闪存中。配置文件作为系统文件进行加密保存，只有

网络子系统有权访问该网络的密码。配置文件成功配置后，器件会进入确认阶段。确认阶段会对在配置阶段配置

的配置文件进行测试。在确认阶段，器件会尝试连接到在新配置的配置文件中找到的无线网络。如果连接成功，
器件还会尝试向配置了配置文件的用户智能手机配置应用程序提供关于成功连接的反馈。如果建立了 WLAN 连接

并获取了 IP 地址，则定义为连接成功。

如果连接成功且反馈已发送给用户，则确认阶段成功，配置过程成功结束。如果连接尝试失败，或者连接尝试成

功但反馈未发送给用户，则确认阶段失败，器件会返回配置阶段。此时，用户智能手机配置应用程序可请求器件

发送上次确认尝试失败的原因并配置新的配置文件。在这种情况下，不会删除已配置的配置文件。

确认失败的可能原因：
• 扫描过程中未找到 SSID。

• 已找到 SSID，但未成功建立 WLAN 连接。

• 已成功建立 WLAN 连接，但未获取 IP 地址。

如果关于连接成功的反馈未在确认阶段发送给用户，但用户在接下来的配置阶段请求提供确认结果，则会发送成

功结果，配置过程成功结束。
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图 2-1 介绍了配置过程的流程。

Configuration

Confirmation

Start

End

Profile Configured

Send Confirmation Success to 

Smartphone App

Confirmation Result Requested

by Smartphone App

Connection
Confirmation Result 

Requested

by Smartphone App

Connection Succeeded,

Feedback Failed

Send Confirmation fail to 

Smartphone App

Connection Failed

Connect to Profile

User Feedback

Connection

Failed

Feedback

Failed

Connection Success

图 2-1. 配置过程流程图

网络子系统在内部执行所有配置操作（添加新配置文件、测试新配置文件、向用户报告结果等等）。配置阶段和

器件角色（AP 或 STA）的切换也是在内部完成的。网络子系统不断向主机发送实时更新的配置过程进度。主机仅

会启动配置过程；一旦启动配置过程，主机便不再需要执行其他操作。
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图 2-2 显示了主机应用程序配置流程。
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图 2-2. 主机应用程序配置流程

启动配置过程后，主机应等待网络子系统向其发送确认结果。在此期间，主机不能执行任何可能中断当前正在进

行的配置过程的操作。如果收到的确认结果是成功，配置过程会自动停止，主机应等待配置停止事件。如果确认

失败，主机会收到告知失败原因的通知，并会继续为另一配置尝试执行配置过程。
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3 配置过程的配置模式

可在多种不同模式下启动配置过程的配置阶段：

• AP 配置

• SmartConfig 配置

• AP + SmartConfig 配置

• “AP + SmartConfig + 外部配置”配置

3.1 AP 配置

SimpleLink Wi-Fi 器件处于 AP 角色，使用预定义的网络名称和安全参数。用户可利用外部设备（如智能手机）连

接到 SimpleLink Ap，并通过器件的 HTTP/HTTPS 服务器添加配置文件。如果确认结果未在确认阶段成功发送给

用户，该配置模式还可向用户提供确认结果。

备注

如果 AP 设为安全模式，则每个器件的密码必须是唯一的。如果所有新器件默认配置为使用相同密码，
可能出现安全漏洞。

3.2 SmartConfig 配置

SmartConfig 是 TI 专有的配置方法，此方法使用智能手机或平板电脑向未进行配置的器件广播网络凭证。在该模

式下，SimpleLink Wi-Fi 器件处于 STA 角色，会扫描 SmartConfig 数据广播、允许用户通过支持 SmartConfig 功
能的智能手机应用程序添加配置文件。SmartConfig 过程支持使用对称密钥加密 (AES128) 发送加密网络凭证。密

钥会同时应用于手机应用程序和 SimpleLink 器件中。

3.3 AP + SmartConfig 配置

SimpleLink Wi-Fi 器件处于 AP 角色，同时扫描 SmartConfig 广播。用户可利用外部设备（如智能手机）连接到 

SimpleLink Ap 并通过器件的 HTTP/HTTPS 服务器添加配置文件，或者使用支持 SmartConfig 功能的智能手机应

用程序添加配置文件。如果确认结果未在确认阶段成功发送给用户，该配置模式还可向用户提供确认结果。

3.4 “AP + SmartConfig + 外部配置”配置

在该模式下，SimpleLink Wi-Fi 器件处于 AP 角色，允许用户使用 AP 配置或 SmartConfig 配置（与 APSC 模式

相同），或者额外使用在主机层级管理的外部配置方法（如 WAC）。

4 发起配置过程

接收到主机应用程序发出的明确请求后，配置过程随即启动。在某些条件下，配置过程也会自动启动。

4.1 由主机发起的配置过程

如果由主机发起配置过程，主机应提供：所需配置模式、配置成功后器件应切换到的角色（AP 或 STA）以及无活

动超时值（该值定义了系统因未检测到用户活动而自动停止配置过程之前的等待时间（以秒为单位））。
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4.2 自动配置

如果启用了自动配置连接策略，则配置过程会在以下情况下自动启动：

• 不存在已保存的配置文件，器件启动后已过去了 2 秒，并且未接收到主机发出的任何命令。

• 器件处于 STA 角色，自动启动连接策略已启用，配置文件列表不为空，器件与 WLAN 网络断开连接的时间已

超过 2 分钟。

如果在器件处于 STA 角色时自动启动配置过程，则会使用仅 SC 配置模式。如果在器件处于 AP 角色时启动配置

过程，则会使用 APSC 配置模式。只要配置过程自动启动，便会通过相应的事件通知主机。

4.3 结束配置过程

配置过程启动后，会在配置阶段和确认阶段之间反复切换，直至发生下列其中一种情况。

• 配置的配置文件成功确认。
• 主机发送停止配置命令。
• 一段时间（由无活动超时参数定义）内没有用户活动。

• 器件在配置过程的配置阶段复位。

如果配置过程因主机请求或无活动超时时间已到而停止，则器件会切换回配置过程启动时所处的角色。如果配置

过程因配置文件已成功确认而停止，则器件会切换为主机在配置启动命令中定义的角色。

配置成功停止后，主机会接收到 PROVISIONING_STOPPED 状态事件。完成目标角色的切换后，会发送该事

件。主机发出配置停止命令后，应等待 PROVISIONING_STOPPED 事件，然后才能发出其他命令。

5 配置文件确认

为器件配置了新的配置文件后，必须进行确认。仅当满足以下条件时，配置文件才会成功确认：WLAN 连接成

功、IP 地址成功获取、用户的智能配置应用程序（配置了配置文件的应用程序）接收到器件发出的成功确认结果

（反馈）。成功确认后，器件可保持连接到新网络（STA 角色），也可切换回 AP 角色。

5.1 反馈

可通过为器件配置的本地无线网络或 Internet 云端服务器在确认阶段向用户智能手机配置应用程序提供反馈（前

提是连接成功）。

5.1.1 本地反馈

如果在本地提供反馈，用户的智能手机配置应用程序必须与 SimpleLink Wi-Fi 器件连接到同一无线网络，并请求

器件的 HTTP 服务器提供确认结果。为此，智能手机配置应用程序必须发现器件所获取的新 IP 地址。SimpleLink 
Wi-Fi 器件成功获取 IP 地址后，会通知自己使用广播和多播数据包，以便使智能手机配置应用程序能够发现其地

址。

5.1.2 外部反馈（云）

使用外部云端服务器也可以向用户的智能手机配置应用程序发送反馈。SimpleLink Wi-Fi 器件连接到配置的网络并

获取 IP 地址后，会尝试联系云端服务器。用户的智能手机配置应用程序不会通过本地无线网络连接 SimpleLink 
Wi-Fi 器件的 HTTP 服务器，而是会通过 Internet 连接云端服务器并询问 SimpleLink Wi-Fi 器件是否连接到云端。

在该模式下，智能手机配置应用程序不需要发现器件所获取的 IP 地址。

网络子系统不会在内部连接云端服务器，而主机会连接。器件成功连接并获取 IP 地址后，会通过事件通知主机可

以开始尝试连接到云端服务器（例如发送主机套接字命令）。如果确认成功，主机应手动停止配置过程，并命令

网络子系统保持 STA 角色。如果确认失败，主机应通知网络子系统确认失败，网络子系统应照例返回配置阶段

（网络子系统不知道云端发出的确认结果）。

若要使用云端反馈，应将配置主机命令标志参数中的外部确认位置 1。

5.2 确认失败

如果 SimpleLink Wi-Fi 器件未成功连接到配置的配置文件，则会切换回配置阶段，智能手机配置应用程序将不会

在本地无线网络或云端找到器件。如果当前配置模式要求 SimpleLink Wi-Fi 器件处于 AP 角色，则智能手机配置

应用程序可尝试直接连接到器件，然后请求获取确认结果（未找到 SSID、WLAN 连接失败或未获取 IP 地址）。

发起配置过程 www.ti.com.cn
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如果 SimpleLink Wi-Fi 器件成功连接到配置的配置文件，但用户的智能手机配置应用程序无法通过本地网络或云

端获取确认结果，则器件会切换回配置阶段。如果当前配置模式要求 SimpleLink Wi-Fi 器件处于 AP 角色，则智

能手机配置应用程序可尝试直接连接到器件的 AP，然后请求获取确认结果。如果智能手机应用程序可以连接器件

并请求获取确认结果（连接成功、反馈失败），则器件会发出确认成功结果作为应答，由于反馈最终成功发送给

用户（虽然是在配置阶段发送的，而不是在确认阶段），配置过程将成功结束。此外，如果配置成功，器件会切

换为请求切换到的角色。如果器件处于 STA 角色，则还会自动连接到新添加的配置文件。

如果确认失败，在配置阶段配置的配置文件不会被删除。

6 外部配置

如果配置过程在“APSC + 外部配置”模式下启动，则器件会准备好为以下站点提供服务：
• 尝试连接到该器件的站点（AP 配置）
• 准备好处理 SmartConfig 传输的站点（SC 配置）
• 允许主机管理外部配置方法（如 WAC）的站点

与其他配置模式不同，该模式允许主机在配置运行时发送命令并接收网络子系统发出的事件。

EXTERNAL_CONFIGURATION_READY 事件发送到主机后，会解除对 API 的阻止。网络子系统成功启动配置过

程后，会立即发送该事件。

主机确定用户选择使用外部配置方法后，应停止内部运行的配置过程，并继续执行外部配置过程。

如果用户选择使用其中一种内部配置方法（AP 或 SC 配置），必须先重新启动器件，然后才能继续执行内部配置

过程。此时，网络子系统会向主机发送 RESET_REQUEST 事件。主机应停止其外部配置过程（关闭打开的套接

字等）、重新启动 SimpleLink Wi-Fi 器件，并照常等待内部配置过程结束。
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7 主机 API
配置过程的启动和停止通过一条主机命令来完成。配置过程启动后，会由网络子系统从内部进行管理，直至过程

结束。配置过程中不需要主机应用程序的干预。关于配置过程进度的信息会通过配置状态事件报告给主机。

7.1 配置命令

主机通过一条命令来控制配置过程：sl_WlanProvisioning

_i16 sl_WlanProvisioning(_u8 ProvisioningCmd, _u8 RequestedRoleAfterSuccess, _u16 InactivityTimeoutSec, 
char *pSmartConfigKey, _u32 Flags);

• ProvisioningCmd：指定配置方法。

表 7-1 列出了 ProvisioningCmd 命令可使用的值。

表 7-1. ProvisioningCmd 值
命令 值 操作

SL_WLAN_PROVISIONING_CMD_START_MODE_AP 0 在 AP 配置模式下启动配置。

SL_WLAN_PROVISIONING_CMD_START_MODE_SC 1
在 SmartConfig 配置模式下启动配

置。

SL_WLAN_PROVISIONING_CMD_START_MODE_APSC 2
在 AP + SmartConfig 配置模式下启

动配置。

SL_WLAN_PROVISIONING_CMD_START_MODE_APSC_EXTERNAL_
CONFIGURATION

3
在 AP + SmartConfig 配置模式下启

动配置，并允许使用外部配置方法。

SL_WLAN_PROVISIONING_CMD_STOP 4 停止当前运行的配置过程。

SL_WLAN_PROVISIONING_CMD_ABORT_EXTERNAL_CONFIRMATION 5
如果使用外部确认，则停止当前运行

的配置阶段。器件返回配置阶段。

• RequestedRoleAfterSucess：配置成功的情况下器件应切换到的目标角色（AP 或 STA）（仅当 

ProvisioningCmd 的值为 0、1、2 或 3 时可用）。如果 ProvisioningCmd 命令的值为 

SL_WLAN_PROVISIONING_CMD_STOP (4)，可使用此参数（使用值 0 × Ff）命令器件保持当前角色（而不

是像配置停止时那样切换回配置启动时所处的角色）。

• InactivityTimeoutSec：定义系统因未检测到任何用户活动而自动停止配置过程之前等待的时长（以秒为单

位）。仅当 ProvisioningCmd 命令的值为 0、1、2 或 3 时可用。

• Flags：由位图执行的可选配置。

表 7-2. 标志

命令 值 操作

BIT_0 ENABLE_EXTERNAL_CONFIRMATION
定义是否使用外部确认。仅当 ProvisioningCmd 命令的值为 0、1、2 
或 3 时可用。

• pSmartConfigKey：用于对从移动应用传输的配置网络的凭据进行解密的对称密钥。应在手机应用程序和 

SimpleLink 器件中使用同一密钥。密钥长度必须设为 16 个字符。每个产品的安全密钥必须是唯一的（建议：
为产品附上一个标有唯一安全密钥的标签）。

• 返回值：（请见表 7-3）
表 7-3. 返回值

命令 值 操作

STATUS_OK 0 命令成功执行。

SL_ERROR_WLAN_PROVISIONING_ABORT_PROVISIONING_ALREADY_STARTED –2169
由于配置过程已在运行，启动

配置命令失败。

SL_ERROR_WLAN_PROVISIONING_ABORT_HTTP_SERVER_DISABLED –2170
由于 HTTP 服务器已禁用，启

动配置命令失败。
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表 7-3. 返回值 (continued)
命令 值 操作

SL_ERROR_WLAN_PROVISIONING_ABORT_PROFILE_LIST_FULL –2171
由于配置文件列表已满，启动

配置命令失败。

SL_ERROR_WLAN_PROVISIONING_ABORT_INVALID_PARAM –2172
由于其中一个参数无效，启动

配置命令失败。

SL_ERROR_WLAN_PROVISIONING_ABORT_GENERAL_ABORT –2173
启动配置命令失败，原因未

知。

SL_ERROR_WLAN_PROVISIONING_CMD_NOT_EXPECTED –2177
由于未预期执行该命令，配置

命令失败。

7.2 配置状态事件

配置状态事件包含以下参数。

• Status
• Role
• WlanStatus
• SsidLen
• Ssid

表 7-4 列出了 Status 参数可使用的值。

表 7-4. 状态值

命令 值 操作

SL_WLAN_PROVISIONING_GENERAL_ERROR 0 配置过程发生未知错误。

SL_WLAN_PROVISIONING_CONFIRMATION_STATUS_FAIL_NETWORK_NOT_FOUND 1 由于未找到 SSID，配置确认失

败。

SL_WLAN_PROVISIONING_CONFIRMATION_STATUS_FAIL_CONNECTION_FAILED 2 已找到 SSID，但由于 WLAN 连
接失败，配置文件确认失败。

SL_WLAN_PROVISIONING_CONFIRMATION_STATUS_FAIL_CONNECTION_SUCCESS_IP_N
OT_ACQUIRED 3

已找到 SSID，WLAN 连接成

功，但由于未成功获取 IP 地
址，配置文件确认失败。

SL_WLAN_PROVISIONING_CONFIRMATION_STATUS_SUCCESS_FEEDBACK_FAILED 4

已找到 SSID，WLAN 连接成

功，并已成功获取 IP 地址，但

关于连接成功的反馈未成功发送
给用户。

SL_WLAN_PROVISIONING_CONFIRMATION_STATUS_SUCCESS 5

已找到 SSID，WLAN 连接成

功，已成功获取 IP 地址，并且

关于连接成功的反馈已成功发送
给用户。确认阶段成功结束。

SL_WLAN_PROVISIONING_ERROR_ABORT 6 配置过程因未知错误而无法启
动。

SL_WLAN_PROVISIONING_ERROR_ABORT_INVALID_PARAM 7 配置过程因参数无效而无法启
动。

SL_WLAN_PROVISIONING_ERROR_ABORT_HTTP_SERVER_DISABLED 8 配置过程因 HTTP 服务器被禁

用而无法启动。

SL_WLAN_PROVISIONING_ERROR_ABORT_PROFILE_LIST_FULL 9 配置过程因配置文件列表已满而
无法启动。

SL_WLAN_PROVISIONING_ERROR_ABORT_PROVISIONING_ALREADY_STARTED 10 配置过程因配置过程已在运行而
无法启动。

SL_WLAN_PROVISIONING_AUTO_STARTED 11 配置过程已通过器件自动启动。

SL_WLAN_PROVISIONING_STOPPED 12 配置过程结束。

SL_WLAN_PROVISIONING_SMART_CONFIG_SYNCED 13
器件已发现 SmartConfig 配置数

据传输。器件启动监听并采集配
置文件数据。
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表 7-4. 状态值 (continued)
命令 值 操作

SL_WLAN_PROVISIONING_SMART_CONFIG_SYNC_TIMEOUT 14
器件已发现 SmartConfig 配置数

据传输，但无法从中提取出配置

文件数据。

SL_WLAN_PROVISIONING_CONFIRMATION_WLAN_CONNECT 15 已在确认阶段建立 WLAN 连
接。

SL_WLAN_PROVISIONING_CONFIRMATION_IP_ACQUIRED 16 已在确认阶段获取 IP 地址。

SL_WLAN_PROVISIONING_EXTERNAL_CONFIGURATION_READY 17
用户可使用外部确认方法开始配
置器件（仅当使用“APSC + 外
部配置”模式时可用）。

如果状态参数的值为 SL_WLAN_PROVISIONING_STOPPED (12)，可通过以下参数提供附加信息。

• Role：配置过程结束后的有效角色 (AP/STA)。
• WlanStatus：如果有效角色为 STA，该参数会显示配置过程结束时器件的 WLAN 连接状态（0 - 断开连接，1 

- 正在扫描，2 - 正在连接，3 - 已连接）。

• Ssid，SsidLen：如果 WlanStatus 已连接，这些参数会提供所连接网络的 SSID。

在配置过程中，器件可能更改其活动角色和连接状态，且不会通知主机应用程序；配置过程结束时，该信息会发

送至主机，向其通知器件的当前状态。如果配置状态参数为其他值，则以上参数均不可用。

7.3 配置过程配置文件已添加事件

如果在配置过程的配置阶段添加了配置文件，SL_WLAN_EVENT_PROVISIONING_PROFILE_ADDED 事件会发

送到主机。

7.4 复位请求事件

配置过程中，器件可能重启。如果需要进行复位，但主机处于忙碌状态（例如主机外部配置的配置过程中套接字

打开），则器件不会执行重启，而会请求主机进行重启。如果主机接收到该事件，应停止所有活动（关闭所有打

开的套接字）并重启器件。

7.5 配置过程中阻止 API
配置过程中器件会在不同角色之间切换、连接到不同 AP、并会更改其 IP 地址，因此主机命令可能无法正确执

行。如果主机在配置过程中发出命令，则会返回 SL_RET_CODE_PROVISIONING_IN_PROGRESS (–2014) 错
误。仅会执行 sl_WlanProvisioning 和 sl_stop 命令。如果主机要执行其他命令，则必须等待配置过程结束，或者

由用户手动停止配置过程（使用 SL_WLAN_PROVISIONING_CMD_STOP 命令）。此外，配置连接尝试期间可

能发送到主机的事件将被阻止，不会发送给用户（配置专用事件除外，比如配置状态事件）。

在某些情况下，配置启动后，对 API 的阻止会被解除，允许主机执行一些完成配置过程所需的操作。这些操作如

下：

• 外部确认：确认结果通过 Internet 发送给用户时，主机必须打开云端服务器套接字。若要启用外部确认，
PROVISIONING_CONFIRMATION_IP_ACQUIRED 状态事件发送到主机后，会立即解除对 API 的阻止。

• 外部配置：如果使用“APSC + 外部配置”模式，主机必须在配置阶段打开套接字。若要启用外部配置，
PROVISIONING_EXTERNAL_CONFIGURATION_READY 状态事件发送到主机后，会立即解除对 API 的阻

止。
• 自动配置：如果配置自动启动，则仍允许使用 API（与主机发起的配置不同，对于主机发起的配置，配置过程

启动后，会立即阻止 API）。只有检测到用户活动（例如，添加了配置文件）后才会阻止 API。
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8 配置使用示例

8.1 成功的 SmartConfig 配置

图 8-1 显示的序列图介绍了使用 SmartConfig 方法成功进行配置的过程。

x

Smartphone App Networking Subsystem Host

APIs blocked

Connect to AP

6WDUW�6PDUW&RQILJ�

6HDUFK�IRU�GHYLFH¶V�,3�DGGUHVV

'HYLFH¶V�,3�DGGUHVV�IRXQG

Start configuration stage

Start confirmation stage

Provisioning ended

Provisioning Command 

(Start APSC mode)

Profile added event

6PDUW&RQILJ��V\QFHG�HYHQW

WLAN connected event

IP acquired event

Get confirmation result (HTTP/HTTPS)

Confirmation result success (HTTP/HTTPS)

Confirmation status success event

Provisioning stopped event APIs allowed

图 8-1. 成功的 SC 配置示例

备注

在整个配置过程中，API 均被阻止。
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8.2 未成功的 SmartConfig 配置

图 8-2 显示的序列图介绍了在使用 SmartConfig 方法的情况下因 IP 获取失败而无法成功进行配置的过程。

x

Smartphone App Networking Subsystem Host

APIs blocked

Connect to AP

6WDUW�6PDUW&RQILJ�

6HDUFK�IRU�GHYLFH¶V�,3�DGGUHVV

Device not found (time-out)

Start confirmation stage

Provisioning Command 

(Start APSC mode)

Profile added event

6PDUW&RQILJ��V\QFHG�HYHQW

WLAN connected event

Confirmation status fail,

IP not acquired event

Get confirmation result (HTTP/HTTPS)

Confirmation result fail, IP not acquired (HTTP/HTTPS)

IP acquired time-out

Start configuration stage

&RQQHFW�WR�6LPSOH/LQN��$3

Start configuration stage

图 8-2. 未成功的 SC 配置示例
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8.3 包含 AP 回退的成功 SmartConfig 配置

图 8-3 显示的序列图介绍了使用 SmartConfig 方法在 AP 回退后成功进行配置的过程。

x

Smartphone App Networking Subsystem Host

APIs blocked

Connect to AP

6WDUW�6PDUW&RQILJ�

6HDUFK�IRU�GHYLFH¶V�,3�DGGUHVV

Device not found (time-out)

Start configuration stage

Start confirmation stage

Provisioning Command 

(Start APSC mode)

Profile added event

6PDUW&RQILJ��V\QFHG�HYHQW

WLAN connected event

IP acquired event

Get confirmation result (HTTP/HTTPS)

Confirmation result success (HTTP/HTTPS)

User feedback time-out

Start configuration stage

&RQQHFW�WR�6LPSOH/LQN��$3

x

Provisioning ended

Confirmation status success event

Provisioning stopped event APIs allowed

Confirmation status fail,

User feedback failed event

图 8-3. 包含 AP 回退的成功 SC 配置示例
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8.4 成功的 AP 配置

图 8-4 显示的序列图介绍了使用 AP 配置方法成功进行配置的过程。

x

x

Smartphone App Networking Subsystem Host

APIs blocked

&RQQHFW�WR�6LPSOH/LQN��$3

6HDUFK�IRU�GHYLFH¶V�,3�DGGUHVV

'HYLFH¶V�,3�DGGUHVV�IRXQG

Start configuration stage

Start confirmation stage

Provisioning ended

Provisioning Command 

(Start APSC mode)

Profile added event

WLAN connected event

IP acquired event

Get confirmation result (HTTP/HTTPS)

Confirmation result Success (HTTP/HTTPS)

Confirmation status success event

Provisioning stopped event APIs allowed

Connect to AP from profile

Add profile (HTTP/HTTPS)

Request to confirm profile (HTTP/HTTPS)

图 8-4. 成功的 AP 配置示例

配置使用示例 www.ti.com.cn

16 SimpleLink™ Wi-Fi® CC3x20、CC3x3x 器件配置 ZHCA683C – JANUARY 2020 – REVISED SEPTEMBER 2020
Submit Document Feedback

English Document: SWRA513
Copyright © 2022 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCA683
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCA683C&partnum=
https://www.ti.com/lit/pdf/SWRA513


8.5 包含云确认的成功 AP 配置

图 8-5 显示的序列图介绍了使用云确认 AP 配置成功进行配置的过程。

x

x

Smartphone App Networking Subsystem Host

APIs blocked

&RQQHFW�WR�6LPSOH/LQN��$3

Connect to the Cloud server

Get results from the Cloud server

Start configuration stage

Start confirmation stage

Provisioning ended

Provisioning Command 

(Start APSC)

Profile added event

WLAN connected event

IP acquired event

Provisioning stopped event

APIs allowed

Connect to the AP from the profile

Add profile (HTTP/HTTPS)

Request to confirm profile (HTTP/HTTPS)

Socket commands

(Connect to the Cloud server 

and send results)

Provisioning Command 

(Stop Provisioning)

图 8-5. 成功的 AP 配置云示例

备注

如果用户反馈通过云端服务器提供（外部确认），则 CONFIRMATION_IP_ACQUIRED 配置状态事件

发送到主机后，会立刻解除对 API 的阻止。此时，主机能够向网络子系统发送连接到云端服务器所需的

套接字命令。

网络子系统不知道云端服务器发出的确认结果，因此，如果确认成功，会由主机负责停止配置过程（并

命令网络子系统保持活动角色 STA）。同理，如果确认失败，主机必须命令网络子系统切换回配置阶段

（通过发送 ABORT_EXTERNAL_CONFIRMATION 命令来完成）。

8.6 使用外部配置方法：WAC
图 8-6 显示的序列图介绍了使用外部配置方法 WAC 成功进行配置的过程。

www.ti.com.cn 配置使用示例

ZHCA683C – JANUARY 2020 – REVISED SEPTEMBER 2020
Submit Document Feedback

SimpleLink™ Wi-Fi® CC3x20、CC3x3x 器件配置 17

English Document: SWRA513
Copyright © 2022 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCA683
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCA683C&partnum=
https://www.ti.com/lit/pdf/SWRA513


x

x

Smartphone App Networking Subsystem Host

APIs blocked

&RQQHFW�WR�6LPSOH/LQN��$3

Start WAC Provisioning

Start configuration stage

Provisioning ended

Provisioning Command 

(Start APSC + External 

Configuration mode)

Provisioning stopped event

APIs allowed
External configuration ready event

Socket commands

(Listen for WAC provisioning)

Provisioning Command 

(Stop Provisioning)

WAC Provisioning found

Continue WAC Provisioning

图 8-6. WAC 配置示例

备注

如果在“APSC + 外部配置”模式下启动配置，则仅当主机接收到外部配置就绪配置状态事件后，才可

以开始向网络子系统发送命令。如果主机确定用户已使用外部配置方法启动配置过程，应命令网络子系

统停止内部配置过程。网络子系统停止后，主机可继续执行其配置过程。
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8.7 在启用外部配置的情况下成功进行 SmartConfig 配置

图 8-7 显示的序列图介绍了在启用外部配置的情况下使用 SmartConfig 方法成功进行配置的过程。

x

Smartphone App Networking Subsystem Host

APIs blocked

Connect to AP

6WDUW�6PDUW&RQILJ�

6HDUFK�IRU�GHYLFH¶V�,3�DGGUHVV

'HYLFH¶V�,3�DGGUHVV�IRXQG

Start configuration stage

Start confirmation stage
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图 8-7. 在启用外部配置的情况下成功进行 SC 配置的示例

备注

如果在“APSC + 外部配置”模式下启动配置，并且用户使用其中一种内部配置方法（AP 或 SC），则

器件会向主机发送复位请求事件。主机应关闭其外部配置过程的所有套接字和活动，并重新启动器件。

器件重启后，会继续执行确认阶段的操作，内部配置过程也会照常继续进行。
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9 配置 HTTP/HTTPS 服务器 API
表 9-1 显示了配置 HTTP/HTTPS 服务器 API。

表 9-1. 配置 HTTP/HTTPS 服务器 API
功能 方法 URI 参数和返回值

添加配置文件 POST /api/1/wlan/profile_add

__SL_P_P.A = SSID
__SL_P_P.B = 安全类型

__SL_P_P.C = 安全密钥

__SL_P_P.D = 优先级

设置器件名称 POST /api/1/netapp/set_urn __SL_P_S.B = 器件名称

获取器件名称 GET /param_device_name.txt 返回器件名称字符串

确认请求 POST /api/1/wlan/confirm_req 无

获取确认结果 GET /param_cfg_result.txt

返回值：
0 - 确认未启动

1 - 未找到 SSID
2 - 连接失败

3 - 未获取 IP
4 - 反馈失败

5 - 确认成功

获取器件版本 GET /param_product_version.txt 返回 R2.0（针对 CC3x20 和 CC3x3x 器件）

启动 AP 扫描 POST /api/1/wlan/en_ap_scan
__SL_P_SC1 = 扫描周期的间隔

__SL_P_SC2 = 扫描周期数

获取扫描结果 GET /netlist.txt 返回 SSID 列表及其安全类型（0 - 开放，1 - WEP，3 - WPA/WPA2，5 
- WPA3）
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