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1 引言

本文档是德州仪器 (TI) TCAN1144-Q1 和 TCAN1146-Q1 的安全分析报告。本安全分析报告中涉及的器件型号如

下：

• TCAN1144-Q1
• TCAN1146-Q1

下列信息包含在器件安全手册 中，本文档将不再赘述。在本文档的余下部分，本文档将称为安全手册。

• 超集产品架构概述
• 用于减少系统失效的开发流程概述
• 用于管理随机失效的安全架构概述
• 架构划分和实现的安全机制详细信息

下列信息包含在安全报告 中，本文档将不再赘述：

• 目标标准合规性的评估结果

使用本文档的用户应大致熟悉 TCAN1144-Q1 和 TCAN1146-Q1。本文档旨在与相关数据表、技术参考手册和其

他产品开发文档一同使用。

本文档中介绍了以下功能安全分析：

• 硬件组件 FMEDA（失效模式影响和诊断分析）- 完整的 FMEDA 将在单独的 Excel 文档中提供。本文档中介

绍了 FMEDA 所做的假设以及用于根据具体应用定制 FMEDA 的设置。
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2 硬件组件失效模式影响和诊断分析 (FMEDA)
本节介绍了器件 FMEDA、其中所做的假设、用于定制的选项，并提供器件功能安全指标的示例计算。

2.1 随机故障估算

为了进行定量失效分析，必须为分析中将要考虑的组件生成随机故障率估算值。有许多不同的模型和技术可用于

故障率估算。IEC 61508 和 ISO 26262 均未规定须使用特定的故障率估算方法。常用的估算方法包括：

• IEC/TR 62380:2004，“可靠性数据手册 - 用于电子器件、PCB 和设备可靠性预测的通用模型”

• Siemens 标准 SN29500:2010，“组件故障率”

• IEC 61709:2017，“电气元件 - 可靠性 - 故障率和转换应力模型的参考条件”

• 来自已经生产并在类似运行条件下部署的类似产品的供应商可靠性数据
• 为了在模拟加速生命周期的条件下（例如温度、电压、频率、振动、湿度或辐射暴露率）减少器件故障而进行

的有针对性的研究和实验。

故障率的估算通常用时基故障 (FIT) 术语进行定义。TI 的数据以每运行 10^9 小时的故障数表示时基故障，这与大

多数手册一致。但某些手册（例如用于军事应用的手册）可能会根据每运行 10^6 小时的故障数来表示时基故障。

使用此类数据时，请注意在所有计算中遵循共同的时基故障定义。

根据 TI 的经验，所有模型生成的故障率估算值与现场观察和报告的故障率或基于针对性实验生成的数据预测的故

障率都不一致。模型预测的故障率始终高于现场观察或通过针对性实验预测的故障率。产生这种差异的一个可能
原因是，这些标准中的可靠性数据没有区分随机故障和系统故障。在 IEC 61508 和 ISO 26262 中，定量分析侧重

于随机故障率。TI 的数据表明，无论是追溯到半导体供应商、系统集成商还是最终用户，半导体中出现的大部分

现场失效均是系统故障所致。TI 制定了质量和可靠性计划，可持续改进我们的产品和工艺，从而减少这些系统故

障。

与 TI 产品现场故障率数据或 TI 加速寿命测试相比，利用 SN29500 得出的故障率倾向于保守。TI 认为 IEC 61709 
与 SN29500 相似，我们在 FMEDA 中将此模型称为 IEC 61709/SN29500 模型。IEC/TR 62380 虽然仍然保守，
但可提供与 TI 产品数据最为匹配的数据。虽然此标准已正式撤销，但方程式已纳入 ISO 26262-11:2018 标准第 

4.6.2 部分。因此，TI 基于 IEC/TR 62380 进行随机故障率估算，并用基础模型中未考虑的失效模式针对性研究中

获得的数据进行了增强。

在考虑半导体的故障率时，TI 运用了以下分类和方法：

表 2-1. TI 随机故障率估算摘要

设计元素 失效模式 估算方法

器件封装 永久性故障 IEC/TR 62380

芯片（器件） 永久性故障 IEC/TR 62380

芯片（器件） 瞬态故障（软错误） 针对性辐射暴露

2.1.1 封装的故障率估算原理

TI 使用 IEC/TR 62380 模型来估算此器件所用 [器件封装类型] 封装的封装时基故障率。IEC/TR 62380 封装模型主

要涉及发生在封装和 PCB 之间的热膨胀导致的磨损。该模型包含的多个变量已经替换为特定于器件的数据（如果

可用），例如功耗和封装热特性。强烈建议用户在“Mission Profile Tailoring”选项卡中应用其自有应用任务剖

面，因为这对基础封装时基故障率具有重大影响。TI 的估算中默认使用汽车电机控制曲线。

备注

大型汽车和工业应用中的 TI Field 数据指示随机封装故障率和器件永久性故障率，这些故障率比使用 

IEC/TR 62380 生成的估算值至少低两个数量级。TI 器件的设计对 IEC/TR 62380 中规定的磨损失效机

制具有很高的裕度；大多数应用在产品寿命期内不会接近磨损极限。也有人认为，磨损机制应被视为系

统失效模式，因此不应包括在安全指标分析中。按照 IEC/TR 62380 标准生成的数据应视为保守估算

值。
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2.1.2 器件永久性故障的故障估算原理

TI 使用 IEC/TR 62380 模型来评估器件永久性故障导致的时基故障率。IEC/TR 62380 模型主要聚焦于因电压和温

度而加速的栅极氧化层完整性类型的故障。这是用于半导体故障建模的一种传统方法，因为栅极氧化层失效是一

种主要磨损机制。但在最近几代产品中，其他失效模式变得愈发明显，而且并不总会因与栅极氧化层失效相同的

条件而加速。JEDEC JEP122G“半导体器件的失效机制和模型”可提供更多详细信息。管理这些失效模式可能需

要使用 IEC 61508:2010 和 ISO 26262:2011 中没有明确说明的其他测试和诊断功能。

TI 的 IEC/TR 62380 模型应用遵循 ISO 26262-11:2018 中的指导信息。永久性故障分为五类，每一类用单独的固

有时基故障率进行估算：MOS 数字电路、低功耗 SRAM、ROM、可擦块闪存以及低电压线性（模拟）。会对五

种电路类型的过程时基故障系数求平均，因为标准中不包含允许集成数字、模拟、ROM、SRAM 和闪存的过程。

请注意，某些器件可能并不具有上面所列的每个类别，在这种情况下，计算时将排除不存在的类别。TI 的估算中

默认使用汽车电机控制曲线。

2.1.3 器件瞬态故障的故障估算原理

TI 使用收集的工艺测试芯片实验数据来估算器件瞬态故障。在计算中还可以使用来自供应商和代工厂的其他数

据，具体取决于用于器件的工艺技术。自 2000 年以来，TI 一直在对工艺测试芯片进行有针对性的辐射暴露测

试，并且已成为此领域公认的行业领军者。TI 的数据与国际半导体技术路线图 (ITRS) 中提供的软错误高度相关。

目前，TI 并不了解有任何失效估算标准包含瞬态故障的时基故障率估算模型。

在测试芯片上获取的数据已被用于确定 SRAM 位和顺序数字逻辑的单粒子翻转 (SEU) 基本故障率。对于组合逻辑

的单事件瞬态 (SET) 事件，会进行进一步的估算。这种失效模式在理论上是可能的，但 TI 在迄今为止进行的任何

测试中均未生成这种失效模式。ROM、模拟和封装时基故障对瞬态故障没有影响，因此未包含在此计算中。

SEU 故障率考虑了暴露于两种基本粒子之下的情形：α 粒子和中子。α 粒子暴露主要发生在封装塑封材料内的

放射性材料中。应使用低 α 塑封材料以尽可能降低此故障率。中子粒子暴露主要是撞击地球的宇宙粒子导致的。

在地球上的运行高度和位置对暴露率都有影响，赤道附近的高海拔高度位置具有最高的暴露率。除了在几英尺

铅、水或类似屏障后面运行装置外，中子粒子的管理没有其他有效方法。本报告中的所有估算均基于 JEDEC 
JESD89A 半导体器件中 α 粒子和地球宇宙射线诱发的软错误的测量与报告，并假设中子通量 = 1（美国纽约市

海平面高度下的实测中子暴露率）。

2.1.4 故障类别的分类和计算

TI 使用 ISO 26262-10 标准（图 9） 作为所有 FMEDA 计算的基础。FMEDA 中的每一行均根据晶体管数量或面

积指定了器件的总故障率（封装时基故障率根据器件引脚数量单独计算）。然后，根据节 2.2.3 中所做的选择，
FMEDA 将会相应地对故障率进行分类。用户可以在“Details - ISO26262”选项卡中查看该分类的详细信息。

2.2 使用 FMEDA 电子表格工具

FMEDA 是用于确定功能安全体系结构有效性的一种常用功能安全分析技术。对于已经确定的设计块失效模式，会

对发生概率进行量化。对于实施的诊断，会对诊断的有效性进行量化。通过对这些值进行量化，可以按照有针对

性的功能安全标准（例如 IEC 61508“安全失效分数”或 ISO 26262“单点故障指标”）计算安全指标，从而估

算所实施安全体系结构的有效性。

TI 为此器件创建了一个 FMEDA，允许用户根据用作安全功能一部分的特性或设计块，按照具体用例定制指标。

此外，该工具允许用户修改环境因素、器件功耗和影响原始（基础）时基故障的其他因素。最后，该工具允许用

户自定义所应用的诊断，这些诊断可以检测器件内部的故障。电子表格中的所有绿色单元格都可由用户进行修

改。所有其他单元格已由 TI 根据器件的特性进行填充或根据用户的选择进行计算。该 Excel 工作簿处于锁定状

态，以防用户错误地修改计算。以下各节详细介绍了如何使用这些定制选项。下面未提及的任何选项卡仅用于显

示信息。

有关此器件的 FMEDA 中的这些字段的默认值，请参阅节 2.3.1。

2.2.1 任务剖面定制选项卡

用户需要根据具体用例定制此表。

本节介绍了针对特定应用或用例配置器件 FMEDA 的“Mission Profile Tailoring”选项卡所需执行的步骤。可在此

选项卡中进行的所有选择都将影响器件的原始（基础）时基故障率或器件的安全相关时基故障。
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2.2.1.1 可信度

可信度字段设置 FMEDA 电子表格中计算的数据处于指定值范围的可能性。简而言之，可信度越高，数据越保

守。用户可以调整此可信度以便匹配其系统中其他组件的时基故障计算。可信度越低，原始（基础）时基故障率

就越小。TI 使用户能够独立于瞬态时基故障可信度来调整永久性时基故障可信度。

2.2.1.2 地理位置

相对中子通量字段设置相对于世界特定海拔高度的辐射暴露率。用户可以更改这些假设以符合具体用例。相对中
子通量越高，原始（基础）瞬态时基故障率就会越大。

2.2.1.3 生命周期

默认车辆寿命字段将车辆（或系统）设置为处于使用状态的小时数。FMEDA 计算中并不直接使用此字段，但此字

段与导通时间 (Ton) 一同用于设置器件的原始（基础）时基故障率计算中直接使用的总通电时间 (POH)。用户可

以更改此假设以符合其具体用例。车辆寿命越长，计算中使用的通电时间 (POH) 小时数就越大，得到的原始（基

础）时基故障率就越大。请注意，对于许多汽车和工业器件，原始（基础）时基故障率的这种增加将会非常小，
以至于在“Totals”选项卡中观察不到。

2.2.1.4 用例热管理控制 (θJA) 和用例功耗

有多个输入与热管理和用例功耗相关。TI 假设了热管理策略和用例功耗。用户可以更改这些假设以符合具体用

例。通过这些方程式得到的最关键的参数是最高结温。请确保不超过组件的最高结温额定值。结温越高，原始

（基础）时基故障率就越大。

2.2.1.5 每种组件类型的安全与非安全（安全失效分数）

对于基础设计元素的每种失效模式，都应确定失效是安全的还是危险的。安全失效不会导致丧失安全功能或违反

安全目标（这可包括设计一旦失效至预定义的安全状态，就无法执行安全功能）。危险失效会导致丧失安全功能

或违反安全目标。

安全与危险失效之比的使用根据系统的硬件利用率而有所不同。在许多系统中，由于技术复杂性、设计可见性和

详尽测试所需的时间，系统集成商无法证明安全与危险的比率。为了解决这个问题，可以采用概率方法，估算安

全与危险失效的比率。在没有详细数据的情况下，许多标准建议设置为 50% 安全和 50% 危险。TI 对 SRAM、数

字逻辑和闪存的瞬态故障保守地使用了 50% 安全失效估算值。所有其他故障均视为 0% 安全。用户可以更改这些

假设以符合其具体用例。这些选项将影响永久性、瞬态和封装故障的“安全相关时基故障”。

2.2.1.6 模拟时基故障分布方法

本部分仅供参考，不需要用户输入。IEC62380 和 SN29500 使用总 Mbit 和/或晶体管数量来确定基本级别时基故

障。如果选择了“Transistor”，则会基于原始晶体管数量按比例放大模拟时基故障。如果选择了“Area”，则会

基于器件相对于芯片的大小按比例放大时基故障率。这不会改变器件的总基础时基故障，而只是改变基础时基故

障的分布。

2.2.1.7 运行剖面

运行剖面具有一组输入，用于配置组件所需的热环境。TI 已经对典型用例的预期环境温度做了假设 - 例如 

IEC62380 电机控制曲线。用户可以更改这些假设以符合具体用例。环境温度与功耗相结合，可以提高结温，这反

过来会提高原始（基础）时基故障率。

2.2.2 引脚电平定制选项卡

用户需要根据具体用例定制此表。

“Pin Level Tailoring”选项卡获取原始（基础）封装时基故障率并将其分布在器件的每个引脚（或焊球）之中。

每个引脚将获得等百分比的封装时基故障。用户应参考本 FMEDA 和安全手册来确定在其应用中使用哪些器件引

脚来提供安全相关功能。对于未使用的器件引脚，可将“Safety related HW element to be considered in the 
analysis?”标记为“No”。这会从时基故障计算中删除这些引脚，否则将会影响安全相关时基故障和所有得出的

指标。此外，可以为每个引脚应用一项安全机制，以针对引脚失效提供诊断覆盖。可以在“Diagnostic 
Coverage”选项卡右下角的“Pin Level Coverage”部分找到诊断列表。TI 可以根据器件的一个或多个预期用例

预填充引脚电平定制选项。更改安全机制的选项会影响封装对“Totals - ISO26262”选项卡中的硬件随机失效概

率指标 (PMHF) 和单点故障指标 (SPFM) 或硬件失效概率 (PFH) 的作用。

www.ti.com.cn 硬件组件失效模式影响和诊断分析 (FMEDA)

ZHCAB99 – DECEMBER 2020
Submit Document Feedback

TCAN1144-Q1 和 TCAN1146-Q1 功能安全分析报告摘要 5

English Document: SLLA541
Copyright © 2022 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCAB99
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCAB99&partnum=TCAN114X-Q1
https://www.ti.com/lit/pdf/SLLA541


2.2.3 功能和诊断定制选项卡

用户需要根据具体用例定制此表。

“Function and Diag Tailoring”选项卡获取原始（基础）永久性和瞬态故障率并将其分布在器件的每个设计块

（有时称为硬件元素或 IP）之中。每一行显示此分析的结论部分，每一列基于晶体管数量或内存大小显示时基故

障百分比。用户应综合参考本 FMEDA 和“安全手册”来确定在其应用中使用哪些设计块来提供安全相关功能。

对于未使用的设计块，可将“Safety related HW element to be considered in the analysis?”标记为“No”。这

会从时基故障计算中删除这些行，否则将会影响安全相关时基故障和所有得出的指标。此外，可以对每一行应用

一组安全机制，从而针对与其功能相关的故障提供诊断覆盖（请注意，此处的每种选项均表示应用了多项安全机

制）。对于每一行，针对永久性故障、瞬态故障和潜在故障提供诊断覆盖而应用的诊断项拆分为单独的列，以便

对每种故障应用这些诊断项。可在“Diagnostic Coverage”选项卡中找到安全机制的列表。TI 可以根据器件的一

个或多个预期用例预填充功能和诊断定制选项。更改安全机制的选项会影响“Totals - ISO26262”选项卡中的硬

件随机失效概率指标 (PMHF) 和单点故障指标 (SPFM) 或硬件失效概率 (PFH)。

在器件安全手册的“硬件组件器件说明”一章中，除了可用诊断选项和可用诊断的完整列表外，还可以找到此 

FMEDA 中每一行的定义。有关如何确定与系统安全功能相关的器件的更多指导信息，也可参阅“器件安全手册”

中的“在上下文中查看此独立安全元素”一章。

2.2.4 诊断覆盖选项卡

此选项卡仅用于显示信息。用户不能在此选项卡上进行选择。

“Diagnostic Coverage”选项卡是“Pin Level Tailoring”选项卡和“Function and Diag Tailoring”选项卡中所选

诊断组的来源。每个设计块（器件级）将有一个或多个诊断选项（在这些选项卡中以下拉选项的形式显示）。

FMA 值字段表示选择诊断选项时应用的所有独特诊断。诊断检测、诊断覆盖和潜在覆盖字段指示为每个诊断选项

声明的诊断覆盖范围，选择该选项时会将这些诊断覆盖范围填充到“Function and Diag Tailoring”选项卡中。

对于基础设计元素的每种失效模式，均可在安全体系结构中分配一项诊断以检测失效。通常，单一诊断即可检测

多种失效模式。除了其他可能的实现形式外，诊断还可能采取基于软件的测试、硬件测试结构或其他逻辑通道的

形式。诊断可以连续、定期或一次性执行。必要诊断应用的频率应由系统集成商根据相关安全约束（例如容错时

间间隔、所需检测率等）来确定，这些安全约束是支持目标安全功能或安全目标所必须的。

2.2.5 客户定义诊断选项卡

用户可能需要，也可能不需要定制此表，具体取决于具体用例。

提供“Customer Defined Diagnostics”选项卡的目的是让用户可以在“Diagnostic Coverage”选项卡中进一步修

改除默认值以外的诊断设置。这些客户定义诊断成为“Pin Level Tailoring”选项卡和“Function and Diag 
Tailoring”选项卡上的选项的组成部分。如果用户需要运行一套独特的诊断来代替 TI 建议的诊断，他们可以使用

其中的一个客户定义选项，填充覆盖详细信息，然后移动到“Function and Diag Tailoring”选项卡并将该诊断应

用于相应的行。

2.2.6 总计 - ISO26262 选项卡

此选项卡仅用于显示信息。用户不能在此选项卡上进行选择。

“Totals - ISO26262”选项卡包含基于先前选项卡中的选项得出的芯片级 FMEDA 指标结果。此选项卡汇总了 

ISO 26262 功能安全标准规定的各项指标。表格顶部分项显示了芯片永久性故障、芯片瞬态故障和封装故障的总

时基故障和诊断覆盖率，最后显示每一行的故障总和。提供了以下信息：

• 总时基故障（原始时基故障）：使用所述的基础时基故障模型在“Mission Profile Tailoring”选项卡中输入的

环境条件下得出的器件总基础故障率。
• 安全相关时基故障：总时基故障的一个子集，其中只包括在“Pin Level Tailoring”和“Function and Diag 

Tailoring”选项卡上指示为安全相关的设计块或器件引脚。

• 硬件随机失效概率指标 (PMHF)（以 FIT 为单位）：“Pin Level Tailoring”和“Function and Diag Tailoring”
选项卡中的诊断选项直接影响此百分比。

• 单点故障指标 - SPFM：用于检测和防止单点故障的覆盖百分比。

• 潜在故障指标 - LFM：用于检测和防止潜在故障的覆盖百分比。

还有一些基于 ISO 26262 标准中术语的中间计算：
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• 总故障 (λ)
• 安全相关故障总计 (λSR)
• 非安全相关故障总计 (λnSR)
• 安全故障总计 (λS)
• 非安全故障总计 (λnS)
• 可能违反 SG 的故障总计 (λPVSG)
• 单点故障总计 (λSPF)
• 残余故障总计 (λRF)
• 多点初级【非 PVSG】故障总计 (λMPFPrimary)
• 多点次级 [PVSG] 故障总计 (λMPFSecondary)
• 多点检测故障总计 (λMPF_det)
• 多点潜在故障总计 (λMPF,l)

感知故障概念不适用于半导体级别，因为在此级别的分析中无法考虑驱动器的故障检测能力。

2.2.7 详细信息 - ISO26262 选项卡

此选项卡仅用于显示信息。用户不能在此选项卡上进行选择。

“Details - ISO26262”选项卡包含基于先前选项卡中的选项得出的芯片级 FMEDA 指标结果。此选项卡显示 ISO 
26262 功能安全标准规定的指标，按每个设计块分项列出。如果用户对特定设计块的失效分布或中间指标感兴

趣，此选项卡可能会有用。对于许多用户而言，可能并不需要这种级别的详细信息。

2.3 示例指标计算

本节提供了 MCU 功能安全指标计算示例。此示例的结果可用于评估 MCU 产品对系统设计的适用性。本示例并不

用于保证所有系统实现的性能。

备注

本参考并不体现安全手册中的所有建议。使用假设的改变，例如应用与安全手册中规定的诊断不同的一

组诊断，可能使得到的安全指标发生变化。用户进行的任何更改都应验证是否正确。

2.3.1 在安全指标计算中所使用的假设

若要计算 ISO 26262:2018 规定的安全指标，必须进行许多假设。下面详细说明了所用的假设以供参考：

• 应用于永久性时基故障率的可信度：
• 应用于瞬态时基故障率的可信度：
• 中子通量：设置为 1（相当于暴露于在纽约市测得的海平面下）
• 热管理 (θJA)：
• 用例功率：
• 安全与不安全：默认情况下，所有永久性故障都被视为 0% 安全。默认情况下，数字 SRAM、数字逻辑和闪存

的瞬态故障被视为 50%。

• 使用的运行（任务）剖面：
• 引脚电平定制时的特殊注意事项：
• 功能和诊断定制时的特殊注意事项：
• 诊断应用的特殊注意事项：

2.3.2 器件级 ISO 26262 安全指标摘要

表 2-2 提供了器件的时基故障率估算值和使用前面说明的假设按照 ISO 26262-5:2018 标准计算的安全指标。

表 2-2. TCAN1144DMT-Q1 和 TCAN1146DMT-Q1 的 ISO 26262 时基故障率估算值和安全指标

芯片 封装 总计

永久性 瞬态 永久性 总和

总时基故障（原始时基故障） λ 11.30 0.14 9.03 22.47

安全相关时基故障 λSR 11.30 0.14 8.82 22.47
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表 2-2. TCAN1144DMT-Q1 和 TCAN1146DMT-Q1 的 ISO 26262 时基故障率估算值和安全指标 (continued)
芯片 封装 总计

永久性 瞬态 永久性 总和

随机硬件失效概率指标（以 FIT 为单位） PMHF 4.65 0.07 0.42 5.14

单点故障指标 SPFM 65.01% 50.00% 95.27% 76.91%

潜在故障指标 LFM 83.13% 不适用 95.50% 89.23%

表 2-3. TCAN1144D-Q1 和 TCAN1146D-Q1 的 ISO 26262 时基故障率估算值和安全指标

芯片 封装 总计

永久性 瞬态 永久性 总和

总时基故障（原始时基故障） λ 17.60 0.14 28.51 46.25

安全相关时基故障 λSR 17.60 0.14 27.83 45.57

随机硬件失效概率指标（以 FIT 为单位） PMHF 6.16 0.07 1.32 7.55

单点故障指标 SPFM 65.01% 50.00% 95.27% 83.44%

潜在故障指标 LFM 83.13% 不适用 95.50% 91.77%

表 2-4. TCAN1144DYY-Q1 和 TCAN1146DYY-Q1 的 ISO 26262 时基故障率估算值和安全指标

芯片 封装 总计

永久性 瞬态 永久性 总和

总时基故障（原始时基故障） λ 18.03 0.14 7.43 25.60

安全相关时基故障 λSR 18.03 0.14 7.25 25.43

随机硬件失效概率指标（以 FIT 为单位） PMHF 6.31 0.07 0.34 6.72

单点故障指标 SPFM 65.01% 50.00% 95.27% 73.56%

潜在故障指标 LFM 83.13% 不适用 95.50% 87.72%
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