
User’s Guide
Q&A 看门狗概述及其配置

Eric Schott Transceiver Interface

摘要

本用户指南以 TCAN1146-Q1 作为示例器件，介绍了 Q&A 看门狗的功能和使用方法。此外，还介绍了看门狗的基

础知识及其三种常见实现方式。本文以 TCAN1146-Q1 的看门狗功能为例进行配置，并进一步介绍其使用方法。
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1 看门狗一般说明

在电子行业，看门狗功能是用于提升系统可靠性的常见功能。看门狗是用于验证器件控制器是否正常运行的计时

器。这可以通过定期更新器件控制器，或根据特定的时序来复位受控器件中的计时器来实现。若该操作未正确执

行，将生成中断或超时信号，并且会执行某种纠正措施（具体因系统设计而异）。对于人工干预难度大、不可行

或无法及时干预的系统，系统强制将主控制器复位，使其自行修复出现的任何问题。本文将进一步介绍 Q&A 看门

狗的定义、工作原理和配置该功能时的注意事项。本文以德州仪器 (TI) TCAN1146-Q1 为例，介绍这种看门狗的

功能、时序和寄存器。

2 超时看门狗

超时看门狗是看门狗功能最简单的一种实现方式。其一般原理为：首个看门狗触发信号一经发送，计时器立即启

动，并且此触发信号必须在配置的时限内发送，否则会出现错误。在大多数情况下，如果计时器在触发信号发送

前结束，则错误计数器计数会递增。在此计数器达到一定数值后，将向控制器发送故障（中断）信息，控制器将

启动诊断功能或复位机制。
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3 窗口看门狗

窗口看门狗计时器分为开放窗口和闭合窗口，除此之外，窗口看门狗与超时看门狗功能相似。顾名思义，开放窗

口是指发送和接受看门狗触发信号的时段，闭合窗口是指无法发送看门狗触发信号的时段。如果在闭合窗口期内

发送触发信号，或者开放窗口期在发送触发信号前超时，则错误计数器计数递增。这款看门狗计时器采用以下设

计理念：微控制器必须具有高精度，以避免出现环路锁定的情况，而在微控制器处于永无休止的环路中时，仍可

对超时看门狗进行维护。

4 Q&A 看门狗

问答 (Q&A) 看门狗同时具备超时看门狗和窗口看门狗的功能，并且可向控制器提出疑问，因此更为复杂。采用此

方法时，控制器应对具体问题进行答复，以定期对看门狗进行维护。这些问题可能由看门狗器件报告、基于上一

次的答复或属于预定时序的一部分。每个问题的答案均需按正确的时序、在一定的时间窗口内提供。这些问题可
能是简单的数学函数，也可能是位移运算，后者需要控制器对动态状况作出积极响应，而不仅是满足计时需求。

如果控制器未在时间窗口内答复问题，未按时序对消息进行答复或者给出错误答复，则说明控制器出现错误。

5 在 TCAN1146 中使用 Q&A 看门狗示例

为了解 Q&A 看门狗如何运行以及 Q&A 看门狗计时器的功能，我们将使用 TCAN1146 对其实现方式进行展示。

TCAN1146 是一款带有串行外设接口 (SPI) 和看门狗功能的 CAN 收发器。看门狗计时器在该器件中启用后，可配

置为三种模式：超时、窗口和 Q&A。本文重点介绍 Q&A 看门狗。

NOTE
Q&A 看门狗具有超时看门狗和窗口看门狗的功能，因此采用 Q&A 看门狗的器件通常可以简化看门狗计

时器配置。

6 看门狗配置

在初始化 TCAN1146 时，必须选择并启用看门狗的各种可配置特性。这些特性包括：看门狗类型（在本例中为 

Q&A）、窗口计时（定义每个响应窗口的时长和看门狗周期的最终时长）、错误计数器阈值（定义触发看门狗事

件所需的累计错误数）、触发操作（一旦错误计数超过定义的阈值将采取何种操作）以及问题生成类型、多项式

和种子（用于表征如何根据问题数值计算答案）。下表列出了 TCAN1146 中用于配置各个特性的寄存器。该器件

数据表包含针对每个寄存器的说明，以及位与不同功能的映射关系。

表 6-1. 与 TCAN1146 看门狗相关的寄存器列表

寄存器地址 寄存器名称 说明

0x13 WD_CONFIG_1 看门狗配置以及出现故障时的操作

0x14 WD_CONFIG_2 设定窗口时间，显示错误计数器的当前数值

0x15 WD_INPUT_TRIG 用于重置或启动看门狗的寄存器

0x16 WD_RST_PULSE 在看门狗出现故障时重置脉冲宽度

0x2D WD_QA_CONFIG 与 Q&A 看门狗配置相关的配置

0x2E WD_QA_ANSWER 用于写入计算所得答案的寄存器

0x2F WD_AQ_QUESTION 读取当前 Q&A 看门狗问题
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7 看门狗服务

Q&A 看门狗需每个看门狗周期进行一次维护。该维护频率取决于 WD_TIMER 和 WD_PRE 寄存器位配置的窗口

时间。看门狗周期分为两个响应窗口，各占看门狗周期时长的一半：WD 响应窗口 #1 和 WD 响应窗口 #2。在第

一个窗口内，控制器读取问题 1 并返回前三个答案。然后控制器会等待在第二个窗口内发送第四个和最后一个答

案。在第二个窗口结束时，会开始新的看门狗周期，并重复以上流程。

NOTE
在使用 Q&A 看门狗时，由于每个看门狗 Q&A 事件需要使用数个 SPI 字节，建议窗口时长大于 64ms。

tWD_RESP_WIN1 + tWD_RESP_WIN2

WD RESPONSE WINDOW #1 WD RESPONSE WINDOW #2

Three correct SPI WD question responses have to be scheduled in this 

interval, in the correct order:

��WD_ANSWER_RESP_3 followed by

��WD_ANSWER_RESP_2 followed by

��WD_ANSWER_RESP_1

After tWD_RESP_WIN1 time elapsed, WD response WINDOW 2 begins.

Responses (‘answers’) are written to WD_QA_ANSWER register.

The SPI WD question-response sequence order is important.

The final correct SPI WD question Response (WD_ANSWER_RESP_0) has 

to be scheduled in this time interval.

After the last correct SPI-WD answer response, the next WD question is 

generated within 1 sys. clock cycle (typ. 125ns), after which next WD 

response WINDOW 1 (Q&A+1) starts

WD_ANSWER

_RESP_3

WD_ANSWER

_RESP_2
WD_ANSWER

_RESP_1

WD_ANSWER

_RESP_0

SPI WD Question Sequence Responses
(2)

WD Question Response Sequence
WD  Question 

Request

RD_WD_

QUESTION

SPI Question 

Required
(1)

SPI 

Commands

nCS pin

1 internal system clock cycle (1µs)

to generate new WD Question for Q&A+1

Q&A [n] Q&A [n+1]

图 7-1. 看门狗 Q&A 多答案模式的计时和时序

1 若问题的答案已知，则无需读取看门狗所提的问题。该窗口内的第一个事务可以是响应时序。
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7.1 看门狗良好事件

每成功完成一个看门狗周期，错误计数器计数递减一。这意味着一些故障周期（具体取决于配置的错误计数器阈

值）出现时不会触发看门狗。如果在控制器恢复之前发生故障但故障周期计数未超出阈值，则后续的成功周期可

将计数器归零，而无需发送触发或复位信号。

WD Response Window #1

WD Question

Answer

Error 

Counter

0x00

WD Response Window #2

0x01

WD Response Window #1 WD Response Window #2

0x02

0xFF 0x0F 0xF0 0x00

RESP_2 RESP_1 RESP_0RESP_3

0xB0 0x40 0xBF 0x4F

RESP_2
RESP_

1
RESP_0RESP_3

0x02 0x01 0x00

New question becomes available one clock 

cycle after RESP_0 is correctly received.  

Error counter decrements after 

every successful watchdog cycle.

图 7-2. 看门狗维护时序成功示例

7.2 看门狗应答错误

如果控制器出现以下任一情况，则会导致看门狗故障周期的出现：未在超时前答复问题，未按时序或未在特定窗

口内答复消息，或者给出错误答案。出现故障周期时，错误计数器计数递增。一旦错误计数器超出配置阈值，器

件将触发看门狗事件。TCAN1046 可配置为提供用于电源使能线 (INH) 的脉冲，以复位本地节点和控制器并设置

看门狗中断，或者配置为仅设置看门狗中断，并允许通过其他方式恢复系统。控制器任何响应中的错误答案都会

导致周期故障，并且错误计数器计数递增。出现此类事件，可能意味着控制器无法对外部信号做出正确响应，因

此必须对其进行复位。

WD Response Window #1

WD Question

Answer

Error Counter

0x00

WD Response Window #2

0x01

WD Response Window #1 WD Response Window #2

0x02

0xFF 0x0F 0xF8 0x00

RESP_2 RESP_1 RESP_0RESP_3

0xB0 0x40 0xBF 0x4F

RESP_2 RESP_1 RESP_0RESP_3

0x00 0x01 0x00

New question becomes available one clock 

cycle after RESP_0 is correctly received.  

Error counter increments due to 

fauledl  watchdog cycle.

Wrong Answer

图 7-3. 错误响应导致出现故障周期的示例

看门狗服务 www.ti.com.cn

4 Q&A 看门狗概述及其配置 ZHCAAV0 – JUNE 2021
Submit Document Feedback

English Document: SLLA546
Copyright © 2021 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCAAV0
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCAAV0&partnum=TCAN1145-Q1
https://www.ti.com/lit/pdf/SLLA546


7.3 看门狗超时

如果控制器在错误的响应窗口写入答案，则会导致故障周期出现，并且看门狗错误计数器计数递增。窗口看门狗

也会进行此类检查，以防止系统出现严重的计时错误。如果错误严重且出现频率高，可进行复位。

WD Response Window #1

WD Question

Answer

Error Counter

0x00

WD Response Window #2

0x01

WD Response Window #1 WD Response Window #2

0x02

0xFF 0x0F 0xF0 0x00

RESP_2 RESP_1 RESP_0RESP_3

0xB0 0x40 0xBF 0x4F

RESP_2 RESP_1 RESP_0RESP_3

0x00 0x01 0x00

New question becomes 

availab le one clock cycle a fter 

RESP_0 is correctly received.  

Error counter increments due 

to fauledl watchdog cycle.

Ear ly Response

图 7-4. 错过响应窗口导致故障周期出现的示例

7.4 看门狗无响应

在计时窗口结束前，若控制器未对看门狗做出正确数量的答复，则故障周期出现且错误计数器计数递增。这种情

况运用了超时看门狗的功能，表明控制器可能由于内部环路挂起。

WD Response Window #1

WD Question

Answer

Error Counter

WD Response Window #2

0x00

WD Response Window #1 WD Response Window #2

0x01

xxxx 0xFF 0x0F 0xF0 0x00

RESP_2 RESP_1 RESP_0RESP_3

0x00 0x01 0x00

No Response

图 7-5. 控制器未在计时窗口结束前响应导致故障周期出现的示例

8 总结

Q&A 看门狗既具备超时和窗口看门狗的功能，又能够满足对基于状态的响应的额外需求。实现这类失效防护设计

的系统具有更高的可靠性，可确保控制器能够持续进行中等复杂度的外部连接，并保证内部运行的一致性。
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